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Szimmetrikus kulcsu titkositok

* a kodolashoz és dekodolashoz ugyanaz a kulcs kell
* pl.: DES, AES, OTP
* elony: (viszonylag) egyszer(]

— software-ben se lassu

— konnyen implementalhato olcso célhardware segitségevel
* pl.:Intel AES-NI

* hatrany: a kulcsot elore egyeztetni kell
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Publikus kulcsu titkositok

* kulcspar: 0sszetartozo titkos és nyilvanos kulcs
— koédolas a nyilvanossal, dekodolas a titkossal

= anyilvanosbol a titkost kitalalni nagyon nehéz

* faktorizalas vagy diszkrét logaritmus adja a nehézségét
* pl.. RSA
* elony: nem kell elozetesen egyeztetni kulcsot

* hatrany: szamitasigényes, lassu
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Ma szokasos felhasznalas

* publikus kulcsu titkositoval ad-hoc szimmetrikus kulcs
kiosztasa

* felhasznaldi adatok tovabbitasa szimmetrikus kulcsuval
kddolva

* pl.: SSL/TLS, SSH
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Fenyegetettség

* afaktorizalas és a diszkrét logaritmus csak a
"hagyomanyos” szamitégépek szamara nehéz

— Peter Shor algoritmusaval (1994) egy kelléen nagy
kvantumszamitogép gyorsan meg tudja oldani majd

* az elterjedt szimmetrikus kulcsu algoritmusok viszont nem
fenyegetettek

- legalabbis nem annyira: elegendd a kulcs méretét novelni

HBONE Workshop 2023. Quantum Key Distribution 5



Menekuleési utvonalak

* PQC: Post-Quantum Cryptography

— olyan publikus kulcsu algoritmusok kifejlesztése a cél, amit a
kvantumszamitogépek sem tudnak feltorni

* QKD: Quantum Key Distribution

— publikus kulcsu algoritmusok mellézése

— aszimmetrikus kulcs eljuttatdasa a kommunikald feleknek teljesen
mas modon
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Quantum Key Distribution

* miért “kvantum”?
— mert a kvantumfizikan alapul

— semmi koze a kvantumszamitogépekhez

* az informaciodt olyan fizikai paraméterekbe kddolva
tovabbitja, ami megfigyelés esetén ,,elromlik”

— alehallgatast mikodesi hibaként észlelik a kulcsot egyezteto
felek
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QKD modszerek osztalyozasa

* valtozo jellege: amilyen értékeket a kvantumfizika torvényszerlségei altal védett
informaciot hordozo fizikai paraméter felvehet

— diszkrét (DV)
- folytonos (CV)
* protokolljellege
— elkészit és megmér (prepare & measure)
- 0sszefonddas (entanglement) alapu
* atviteli kozege
- fényvezetd szal
- foldfelszini szabadtéri

-  muholdas
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Prepare & measure

* Alice general egy véletlen ertéket

* ezt kodolja egy foton valamilyen fizikai tulajdonsagaba
 atkuldi Bobnak

* Bob megmeri
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Entanglement based

* valaki general eqgy 0sszefonddott fontonpart
— generalhatja Alice, vagy harmadik fél is (pl. miholdon)

* az eqgyik fotont eljuttatja Alice-nek, a masikat Bobnak

* mindketten megmerik

— ameérés eredmeénye véletlen, de azonos
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BB84 protokoll

* C.Bennett, G. Brassard, 1984.
* DV, prepare & measure

* hozzavalok:

— egyiranyu kvantum csatorna (pl.: ITU-T G.652 fényvezetd szal)

* alehallgatas elrontja az atvitelt

— kétirdnyu szerviz csatorna (pl.: IP)

* nem titkos
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BB84 mukodés

0
o Diagonal
q
detector
Bit | Polarization Pularizing
e | state i 1
vahe Random beam splitter
= - number
2 1 t generator ROtator s— Plat .'
£ ____ | afizing
5 0 i —l_ . Quaritum channel -}; beam spilter
W. ...t\...:,1....;...1*...?..?1....
= 1| ~ N [ - 11
% D Opticl Random
= 0 LY Switch number
generatar s Rectilinear
0 detedor
ALIE sends phitans . [ T T - ® T
ol
= ALICE' random bits
EE s 0 1 0 1 1 1 0 1
£ 5T DOBsdetection events ¢t AN Y A AN N
SEE
BOES detected bit values 1 1 0 1 1 1 0 0
BOBtell AUCE thebesis coices hemade 4, % W 4 W OW W W
2 e Rea Diag Diag Rect Diag Diag Diag Diag
=55
& 5%E AL tals BOB which bits to keep v v VI
0 F ol
2 ALICE and BOBS shared sifted key — -1 - 1 o -

HBONE Workshop 2023.

Quantum Key Distribution

12



BB84 mikodeés (folyt.)

kvantum csatornan:

~ Alice véletlenszerlien valaszt értéket (0/1) és polarizaciés bazist
(rectilinear/diagonal)

~ avalasztott bit és bazis szerint polarizalt fotont kild Bobnak
Bob véletlenszer(ien valaszt polarizacids bazist a detektalashoz

ha Alice-éval azonos bazist valasztott, akkor a bit értékét is jol fogja
dekddolni

szerviz csatornan a fentiek utan:
~ Alice és Bob egyeztetik, hogy milyen bazist valasztottak

~ azonos bazis esetén Bob megtartja a bitet, kiilonben eldobja (sifting,
rostalas)
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BB84 lehallgatas detektalasa

* asifted key egy részét (10-25%) publikusan
osszehasonlitjak

- ebbdl kovetkeztetnek a hibaaranyra (QBER)

- ezeket a biteket eldobjak, a maradéekot hasznaljak fel
kulcsbitekkent

* lehallgatas » magas QBER
- ha a QBER tul magas, akkor minden bitet eldobnak
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BB84 alapu QKD keésziilekek

paronkéent ~200k EUR

generalt kulcsbitfolyam intenzitasa a kvantum csatorna
mindségével aranyos
— tavolsagill. beiktatasos csillapitas

— zavarjelek (pl. WDM adat a kvantum csatornaval egy szalon)
tipikus hatotav: ~100 km, ~20 dB
tipikus kulcsbitfolyam rata: kbit/s
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QKD nagyobb tavolsagra

* daisy chain

Node A Node D
- altalabain QKD keszilekparok mop L o o] (hep
sorba kotve | |
|5 ||5
° N - | | Node B | [ Node C \
koztes trusted node-ok | ooy MoteB Loy Nedec Ll |
) ) KMS | =——-F----1 KMS F-=---F--- F----{ KMS --=--J----]-4 KMS
— védettnek kell lennitk, mert itt | |' | |
hozzaférhetd a kulcs | | |
K[ab] QKD Modules K[bc] QKD Modules Klcd]
it QKD B1|QKD B2 QKD C1|QKD C2 SN
* Key Management System L x \ b .
Itt pl. az S véletlen generalt
— azonos kulcsokat biztosit a két kulcs  szakaszonként a QKD
, .« altal szolgaltatott kulccsal OTP
tavoli végpontokon az egyes kodolassal jut el a lanc tilsé
szakaszok kulcsai segitségével vegere. ("App” a szimmetrikus

kulcsu titkosito.)
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Interface a titkosito fele

* ETSIGS QKD 014

Encryptor A ®) keyiD —p Encryptor B
O Get key \ ‘ © Key+keylD OGet key \ ‘ © Key-+keylD
with Key IDs
T Service channel T
QKD A " g QKD B

Quantum channel

* és persze van proprietary is (pl.: Cisco SKIP)
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Kulcs felhasznalasa

e OTP: kozvetlenul
* |Psec: RFC 8784

* MACGCsec: pl. a SAK szarmaztathatd a QKD kulcsabol és egy
hagyomanyosbol (pl. Diffie-Hellmann)

- MACsec Key Agreement helyett QKD

e z|lés szerint
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Koszonom a figyelmet!
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