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Illegális tartalmak publikálása

https://
www.oodaloop.com/
wp-content/uploads/

2014/03/
Inspire-12.pdf

http://
3yryua3n3eu3i4gih2io
pzph.wpengine.netdna
-cdn.com/wp-content/
uploads/2016/07/pdf/
Kill_or_Get_Killed.pdf

Kill or get killed Inspire Magazine



Ingoványos tartalom publikálása

http://thedarkroom.ca/
wp/all-podcasts/

The Dark Room

https://www.churchofsatan.com
The church of Satan



El vannak rejtve?

https://ent.siteintelgroup.com
HostAdvice.com

http://tanzeem.org
HostAdvice.com



Törvénysértő tartalmak



A máktermesztés fortélyai
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Grams Search

R.I.P.
“Az IRS bűnüldözési szervei lekövették a darkweb 
bitcoinfizetéseit, így eljutottak egy darknetes szerver 
helyszínéhez Dél-Koreában. Ezután beazonosítottak egy 
Son álnevű embert, és hamarosan megtalálták a weboldal 
fizikai elhelyezkedését. A tranzakciók mögött álló 
felhasználókat is lebuktatták. 
Az elkövető, Son, a dél-koreai törvények értelmében csak 
18 hónap börtönbüntetést kapott.”

Welcome to Video



rossulbricht@gmail.com

Altoid
https://bitcointalk.org/index.php?topic=47811.0 

Double life imprisonment + 40 years without possibility of parole.



Nemes célok

http://ak2uqfavwgmjrvtu.onion/
Átlátszó

https://www.bbcnewsv2vjtpsuy.onion/
BBC News



Alternatívák

https://freenetproject.org
FreeNet

https://geti2p.net
I2P

https://expressvpn.com
VPN szolgáltatók



Darknet forgalom
Darab Port Protocol

600,606 22 ssh
515,661 80 http

5,252 53 domain
1,748 443 https

166 465 smtps
108 993 imaps
100 8080 http-alt

58 25 smtp
38 137 netbios-ns
34 587 submission
22 23 telnet
20 143 imap2
18 3389 rdp
14 3390 rdp?
2 21 ftp

Domain és RDP?

Num Segment IP Port HostName
48,966 DMZ_PUBLIC_GROUP2 193.225.35.220 22 3(NXDOMAIN)
34,690 DMZ_SERVER 193.225.32.55 22 docker.uni-eszterhazy.hu. 
34,629 DMZ_SERVER 193.225.32.57 22 www.oktatas2030.hu.
34,596 DMZ_SERVER 193.225.32.56 22 grafana.uni-eszterhazy.hu. 
33,773 inside 193.225.33.45 22 ugyfelkapu.uni-eszterhazy.hu. 
32,775 inside 193.225.33.32 22 d317-02.szt.ektf.hu.
30,710 DMZ_SERVER 193.225.32.17 22 aquila.ektf.hu. 
29,902 DMZ_OFI1 193.225.32.140 22 3(NXDOMAIN)
28,459 inside 193.225.33.33 22 d318-01.szt.ektf.hu.
26,245 DMZ_SERVER 193.225.32.58 22 sztr.komplexalapprogram.hu. 
24,007 DMZ_SERVER 193.225.32.4 22 tavoktatas.ektf.hu. 
23,298 DMZ_PUBLIC_GROUP2 193.225.35.220 80 3(NXDOMAIN)
20,551 DMZ_SERVER 193.225.32.9 80 gin.ektf.hu. 
20,388 inside 193.225.33.16 22 dorado.ektf.hu. 
19,981 inside 193.225.34.31 22 bzs.host.ektf.hu. 
19,846 DMZ_SERVER 193.225.32.39 22 columbo.ektf.hu. 
19,696 DMZ_SERVER 193.225.32.59 22 3(NXDOMAIN)
19,598 DMZ_SERVER 193.225.32.19 22 insomnia.ektf.hu. 
19,579 DMZ_SERVER 193.225.32.16 22 taurus.ektf.hu. 
19,570 inside 193.225.33.29 22 3(NXDOMAIN)
19,134 DMZ_SERVER 193.225.32.86 22 hr.nkp.uni-eszterhazy.hu. 
18,765 DMZ_SERVER 193.225.32.87 22 hrrep.nkp.uni-eszterhazy.hu. 
18,161 DMZ_SERVER 193.225.32.5 80 trevor.ektf.hu. 
16,662 DMZ_SERVER 193.225.32.41 80 gemini3.uni-eszterhazy.hu.
16,052 DMZ_OFI1 193.225.32.140 80 3(NXDOMAIN)
15,006 inside 193.225.33.43 22 iot-blade.uni-eszterhazy.hu. 
14,480 DMZ_OFI1 193.225.32.131 80 3(NXDOMAIN)
14,373 DMZ_SERVER 193.225.32.5 22 trevor.ektf.hu. 
14,302 DMZ_SERVER 193.225.32.21 80 smtp.uni-eszterhazy.hu. 
12,166 DMZ_SERVER 193.225.32.189 80 ibmtest.ektf.hu. 
12,119 DMZ_SERVER 193.225.32.11 80 gemini.ektf.hu. 
10,524 DMZ_SERVER 193.225.32.17 80 aquila.ektf.hu. 

http://docker.uni-eszterhazy.hu
http://www.oktatas2030.hu
http://grafana.uni-eszterhazy.hu
http://ugyfelkapu.uni-eszterhazy.hu
http://d317-02.szt.ektf.hu
http://aquila.ektf.hu
http://d318-01.szt.ektf.hu
http://sztr.komplexalapprogram.hu
http://tavoktatas.ektf.hu
http://gin.ektf.hu
http://dorado.ektf.hu
http://bzs.host.ektf.hu
http://columbo.ektf.hu
http://insomnia.ektf.hu
http://taurus.ektf.hu
http://hr.nkp.uni-eszterhazy.hu
http://hrrep.nkp.uni-eszterhazy.hu
http://trevor.ektf.hu
http://gemini3.uni-eszterhazy.hu
http://iot-blade.uni-eszterhazy.hu
http://trevor.ektf.hu
http://smtp.uni-eszterhazy.hu
http://ibmtest.ektf.hu
http://gemini.ektf.hu
http://aquila.ektf.hu


HUNCERT honeypot adatai



https://metrics.torproject.org

Magyarok a Darkneten 2019



“Relay users increase globally from about 800K to over 
5M, when computers in the Mevade/Sefnit botnet 
began using Tor to communicate. The user count 
decreased in the following months through efforts to 
clean up the botnet. Sometime in 2014-04, the botnet 
switched from using Tor to using SSH.”

2019.06.26.: The Snowflake web browser extension for 
Firefox is published.

https://metrics.torproject.org

Darknet események

https://blog.fox-it.com/2013/09/05/ 
   large-botnet-cause-of-recent-tor-network-overload/

All of them had technical reason.



Tiltsuk?



Engedjük

A nyílt nethez képest nem számottevő.
Forgalom

A forgalom növekedése jelezheti a fertőzött gépek számának növekedését. 
Nincs számottevő rdp forgalom.

Malware

Tiltsuk

Ezeket ne nálunk üzemeltessék. 
Ne legyen értelme rejtett szervereket elhelyezni a hálózatban.

Darknet szerverek
Érdemes támogatni? Pro és kontra.
Anonim böngészés

A források jó eséllyel támadók.
Bejövő forgalom

Probléma esetén felmerül a felelősség kérdése.
Felelősség

Ezeket máshol végezzék, a munkakör ellátásához nem szükséges. 
*Leaks oldalak ne legyenek elérhetők védett hálózatból.

Anonim böngészés

Az én buborékomban általános az engedélyezés.
Mások példái

Sok alternatív megoldás van, az SSH tunnel, VPN szolgáltatók számos lehetőséget adnak.
Tudjuk egyáltalán felügyelni?

Érdemes engedélyezni és felügyelni, ezzel felkészülni egy esetleges esemény kezelésére.
Inkább legyen kontroll

2013 évi L. törvény, 41/2015 BM rendelet, Létfontosságú rendszerekre vonatkozó 
szabályzások.

Szabályzás



Lehetőségek
Méregetés folytatása és tökéletesítése 
Alternatívák megismerése 
Szabályzások 
Ajánlás kidolgozása.



Thank you!
Koczka Ferenc
PhD Student
IT director of the Eszterházy Károly University


