Informatikai biztonsag és Bizalom

A két fogalom viszonya — kicsit korbejarva.

Horvath Gabor (civil felhasznélo)

Bizalom: hit a sajat pozitiv elvarasainkban, hogy személyek, szervezetek,
rendszerek, stb. a szamunkra elvart kedvezd modon fognak viselkedni.

Konnyt elvesziteni, nehéz visszaszerezni, a "hit" sz6 ellenére hosszu tavon
racionalis fogalom.



1, Trivialitasok

Informaciobiztonsag

- Uzembiztonsag: a rendszerem m(ikodni fog, azok és csak azok szamara

hasznalhato, akiknek szanva van
- adatbiztonsag: az adataim elérhetéek, azok és csak azok szamara

érhetdk el, akiknek szanva van

Ebben szeretnék bizni. A bizalom akkor séril, ha ez nem teljesdl.
Kikben is kell(ene) biznom?

- A felhasznaldimban, kollégaimban,

- A rendszerek gyartdiban (hardware és software)

- Az alkalmazott algoritmusokban,

- A felhasznalt szolgaltatasok szolgaltatdiban,

- Akikben a szabdlyozasi kornyezet miatt biznom kell.



2. Kis kitéro — az egyik véglet: a fundamentalistak

"Ne bizz meg senkiben! Ez volt az els6 szabaly, amit megtanultunk."

A keményvonalasok szerint a bizalomnak az informatikai biztonsagban
semmi szerepe sincs:

- a kritikus pontokon (pl. titkositas):
- csak matematikai modszerekkel igazolt algoritmusok
- csak eseménytér-tesztelt, nyilt forraskddu implementaciok

- csak a személyes azonositas lehet egy tanusitvanylanc eleje
(PGP kulcs cseréld parti)

BitCoin:

- csak a megismételhetetlen mennyiségli szamitas lehet az id6beli folytonossag
garanciaja

- csak az tarthat 6ssze egy kozosséget, hogy a tobbségnek nem érdeke
a feloszlas



3. Kis kitér6 - a masik véglet: az egységsugaru felhasznalé

Mindenkiben bizunk, mindenki értiink van, ha mégis van itt rossz ember, akkor
Allam bacsi megvéd, meg kiillénben is, a gyartok nem hiilyegyerekek, nekik is
erdekiik, hogy menjen a szekér rendben.

Nem alap nélkdili a hit, pl. a repllés biztonsagban, stb valami ilyesmi tapasztalhato - még.
Mindenre raklikkel, mindent kiposztol, let6lt, kiprébal és elhisz. Ha néhany nap (6ra?)
alatt nem valna a gépe miikodésképtelenné, nem veszitené el az adatait (jobb esetben

a bankszdmlaja és a lakasa érintetlen marad) akkor ez az el6adas érdektelen lenne.

O egyébként a social hacking tipikus célpontja is, az is az indokolatlan bizalom
kovetkezménye...

Ha figyelmezteted: ,nekem nincsenek titkaim, becsuletes embernek
nincsen félnivaléja”



4, Akikben biznom kellene : a Felhasznaldk - 1.

Mi veszélyezteti a bizalmat?

a, Szandékos rosszindulat - pl. kiszivarogtatas, visszaélés
Jogi kovetkezmeényekkel biztosithatom magam.
A "tettes" szlikségszer(lien kidertl, ezt tudatosan vallalja az elkovetd —
mar elég rossz a helyzet, ha ilyen el6fordul...

b, A felhasznalé hanyag magatartasa

- probalok képzéssel kevésbe hanyag felhasznalot csindlni és megbizok benne

- nem bizok meg benne. Technikai megoldast keresek a problémara.



5, Akikben biznom kellene : a Felhasznalék - II.

Tehat nem bizok meg benne. Mit tehetek?

-majd a rendszer policy kikényszeriti a felhasznaldi fegyelmet

(de egy hosszu és gyakran valtozo jelszot mindenki felir és nem megjegyez —
romlik a biztonsag)

- kisebb hibalehet6ségli megoldasokat hasznalok (pl. biometrikus azonositas)

- olyan munkaszervezést, munkafolyamatok talalok ki, amik az egy emberes

visszaéléseket nem teszik lehet6vé, és ezeket a folyamatokat implementalom a

rendszereimben. Ide tartoznak:

-- banki rendszerekben egy felhasznalé nem tud végigvinni egy

sikkasztashoz vezet6 tranzakciot,

-- éles adatot csak az lat, akinek a munkakoréhez tartozik az adott adathalmaz
(alkalmazasokban belsé hozzaférés ellenbrzés, adat deperzonalizacid a fejlesztbi
rendszerekben, ...)

-- olyan teruletre logolas, amit az elkdvetdé nem tud utdlag befolyasolni

-- kilépett felhasznald jogosultsagainak egy |Iépésben torténd azonnali visszavonasa



6, Akikben biznom kellene: a Gyartok - |I.

Most komolyan: kapok egy levelet, abban van egy link valami érdekes sz6veggel.
Raklikkelek, mire minden figyelmeztetés nélkul elindul egy progi, ami:

- kémprogramot telepit a gépemre, ami minden linket, billentydlelitést tovabbit,
- titkositja a file-jaimat és csak pénzért cserébe kddolja vissza 6ket,

- leveleket kiildozget szanaszét a nevemben,

- er6forras-igényes szamitasokat futtat a gépemen, ...

EZ NORMALIS? NEM.

Mondjuk ki: ez egy piszok nagy tervezési hiba! Amit azonnal, ingyen és
slrl bocsanatkérés kozben kellene javitani.

Helyette: ez egy természetes jelenség, hasznaljunk malware, spyware meg
mindenféle virus irtét és detektort, personal ids-t meg t(izfalat - és fizesstik
elé a minél gyakoribb frissitéseket is!



/7, Akikben biznom kellene: a Gyartok - Il.

Megfogalmazddik egy csunya gyanu: nézziik csak pl. a virusbusiness bevételeit az
okozott karok flggvényében:
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Ha kicsi a viruskar, senki nem vesz virusirtot.
Ha nagy a viruskar, kihatralnak a nagy megrendel6k a platform mogul.

A maximum korul mozgunk. Sok év 6ta, stabilan. Valami ott tartja a rendszert ...
Lehet, hogy nem a véletlen.



8, Akikben biznom kellene: a Gyarték - lIl.

Nézziink egy masik dolgot - két hasonld gyarto, két hasonld termék,
fele-fele piaci részesedés — két jatékelméleti stratégia:

1. gyartd: a nyereséget a mindségbe forgatja vissza — igy akarja legy6zni a masikat.

2. gyartd: a nyereséget az arfolyam felfuttatasara forditja, hitelt vesz fel, megveszi
az 1. gyartoét és bezarja. Monopolhelyzete lesz, a hitelt a termék aranak
novelésébdl fizeti vissza. A monopolhelyzet és a fejlesztéstdl elvett pénz
sziikségszerlien a min6ség romlasat eredményezi.

2. gyarto B verzid: a nyereséget korrupciora forditja, megnyeri az allamigazgatast,
a nagy vasarlokat, a tobbiek meg mennek utana...

Az offshore tulajdonlancok a 2. gyartd helyzetét nagyon megkodnnyitik,
szinte erre a palyara kényszeritik! Ez a szabalyozasi kornyezet felel6ssége.



9, Akikben biznom kellene: az algoritmusok

Vannak elég j6 algoritmusok, azonositasban, titkositasban, de a munkaszervezésben
vagy a logolasban is! A matematikaban és a logikaban lehet bizni....

Sajnos ehhez képzett és fegyelmezett programozdk kellenek és olyan
munkakornyezet, ahol lehet6veé teszik az igényes munkat. A rossz és a jo titkositas
els6re ugyanugy néz ki. Ahol az a cél, hogy ugy nézzen ki, mintha - ahol az a f6 cél,
hogy a user fizessen, aztan mindegy, hogyan érzi magat a hasznalat soran - ott nem
fognak korrekt algoritmusokkal és korrekt programozdékkal dolgozni.

De ez mar a gyartoi bizalom.

A tapasztalat azt mutatja, hogy a fejl6dé vilag gyorstalpalon kiképzett, olcso
programozoi a grafikus fejlesztérendszerekben 6sszeklikkelt alkalmazasaikkal
nettd informatikai szemetet termelnek. Er6forras-pazarld, megbizhatatlan
megoldasok szliletnek, amik a csilivili killsé dacara belil gyakran meghaladott,
célszer(itlen megoldasokat tartalmaznak.



10, Akikben bizni kellene - a szolgaltatok

Kettds fronthatas érvényesul:

1, A szabalyozasi kornyezet ide keményen belenyul: kételezve vannak
bizonyos adatok gy(ijtésére, atadasara, kereshetévé tételére, fekete
dobozok elhelyezésére ...

Konkrét adatok kiadasa csak birdi engedélyre. Elvileg. Gyakorlatilag nem.

Uzembiztonsdg: amit a verseny kikényszerit.
2, A felhaszndaldk adatainak sajat célu felhasznalasa

Amit beismernek (és jovahagydlag ala is iratnak): a felhasznalék adatainak
felindexelése és célzott reklamokban valé felhasznalasa.

Amitél tartunk: ipari kémkedés. Maganemberként akar meg is bizhatunk
bennik, de olyan cégként, amelyiknek vannak kutatasi, fejlesztési eredményei:
nagyon nagy hiba volna.



11, Akikben bizni kellene - a szabalyozasi kornyezet

A sokféle titkos, egyenruhas, civil, stb. allami és allam kozeli szervezetre gondolok.

Akik egyt6l egyik hivatalosan minket védenek, értiink vannak. Akkor mi itt a bibi?
Ezzel két bibi van:

1, Ha felsorolnank, hogy hanyszor buktak le csunyan, hogy pénzért vagy politikai

nyomasra is felhasznaltak a "terrorizmus elleni kiizdelem" jelszavaval kapott lehetfségeiket,
akkor még 3 nap mulva is itt Gilnénk. Es itt még van rosszabb hirem: dltaldban nem kisérte
semmilyen felelGsségre vonas ezeket a botranyokat. Tehat nem az volt a ,,baj”, hogy igy
tortént, hanem hogy kidertlt. Tehat a bizalom mérhetetlendl kicsi.

2, A nekik adott informatikai lehet6ségeket még ketten hasznaljak sajat céljaikra:
boldog és boldogtalan.
S6t, aruljak is. Aztan néha annyira balfacanok, hogy az egész ki is derul. (pl. Hacking Team)
Mar egy ilyen cég puszta léte is felveti, hogy maga a szabdlyozasi kdrnyezet rossz.
(A legalis vasarlok kozott voltak hivatalosan terroristaként nyilvantartottak is.)

Szdval a bizalom a szabdlyozasi kornyezetben (és annak résztvevdiben is)
teljesen indokolatlan.



De miért beszéliink errol? |.

(mint a két 6reg a Muppet show paholyaban ...)

Mert a modellszamitasok azt mutatjak, hogy el6bb-utobb probléma lesz.

A megbizhatatlansag iranyaba a rendszer letorési karakterisztikaval rendelkezik.
A visszacsatolds (pl. automatikus update eljarasok) egyre er6sebb oszcillaciot
okozhatnak — mar eddig is csak a mazli segitett egy-két esetben.

Készuljink fel, hogy:
- probléma esetén nalunk lassabban jelentkezzen, vagy gyengébb legyen a hatas,
- legyenek készen eljarasaink, hogyan fogunk talpra allni — ne akkor toprengjtink.

A mi gondolataink, szemléletlink az a , katasztrofa-biztos génbank”, amibdl a
talpra allas lehetséges. Ha meg valaki mar el6tte komolyan vesz minket és
szabalyozasi modszerekkel megallitjak a megbizhatatlansag felé vezet6 uton a
rendszereket, annal jobb.



De miért beszéliink errol? Il.

Amikor vasarolunk egy megoldast, egy rendszert, akkor mi alapjan dontiink?

1, Tudas
2, Ar
3, Bizalom.

Az téves gondolkodas, hogy a bizalmat egy markaval azonositjuk. Hogy ha ,,markat”
veszlink, akkor az megbizhatd, ha meg nem markat vesziink, akkor az lutri.

A tények azt mondjak, amit a jézan ész (amire egyébként nem hallgatunk):
- vannak markak, amik a megbizhatdsagra épitették fel az image-et, és egy-egy
baleset, botrany, nem hizelg6 teszt esetén az elvart belsé korrekciok megtorténnek,
- és vannak markak, akik agressziv marketinggel prébaljak elnyomni a kritikus
hangokat, esetleg egy 4. tényez6t is beviszek az értékesitésbe (korrupcio,
markara szabott beszerzés, informatikai vezet6k meggy6zése)

Ne féljliink kimondani, hogy egy nagy név, egy divatos technoldgia pocsék mindséget
is takarhat — a sajat érdeklink és a cég érdeke is, ha nem hisziink el mindent.



Mit tehetiink?

Legyen kicsit er6sebb a zar, mint a szomszédnak. Par otlet:

-legylink tudatos vasarlok, nézziik meg a fliggetlen teszteket dontés el6btt,
-vegylk komolyan a kézponti desktop kezelést, Micike ne legyen admin a gépén
-vegylk komolyan a mentéseket, a visszatoltési tesztek 40%-a végzbdik hibara

-ne bizzunk meg vakon az automatikus update-ekben. EI8sz6r a support nézze meg,
hogy jol siilt-e el, aztan engedje csak ra a cég termeld gépeire

-ne bizzunk meg a kilsé adattarolékban és levelez6kben (ingyen ebéd meg plane
nincsen, ilyet megbizhatdan nyudjtani draga mulatsag, kifizetjik ezt mi, csak nem tudjuk)

-képezzik a munkatarsakat, mondjuk el nekik, hogy mi az a céges adatvagyon is
mit nem szabad vele csinalni.

-képezzik az informatikai vezet6ket, és mondjuk el nekik, hogy a kockazatvallaldas is
pénzbe kerl. Lehet, hogy egy kis takarékossag végul nagy extra kiadassal jar majd.



Végiil...

Egy ismert tandcsadd cég el6rejelzésében azt a valdszinlséget, hogy a kovetkezd
5 évben vilagméretl adatvesztés vagy mikodési zavar fordulhat el az informatikai
rendszerekben, a Windows10 piacra kerlilésével 20%-rol 40%-ra modositotta.

Egy feltétellel: ha nem jelenik meg Uj szerepl6 a desktop piacon.

De miért ne jelenne meg? Mar az ipari tertileteknek (erém’(ivek, kozmvek,
|égiforgalom, hadsereg, banki tranzakciokezelés, stb) is szliksége van gyors és
tetszetds grafikus felliletekre. Nagyon megbizhaté platformon. Miért ne lehetne
azt mashol is, akar otthon is hasznalni?



K6szonom a figyelmet!



