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TARTALOM...

SAML Foderaciok

HEXAA

OpenStack hasznalata SAML-al
Tovabbfejlesztési lehetdségek



A SAML PROTOKOLL...

...f6 célja az azonositas, a jogosultsag kezeleés, és a
felhasznaloi adatok kulonvalasztasa az aktualis
Szolgaltatastol

A SAML 3 SZEREPET KULONBOZTET
MEG ...

e Azonositas szolgaltato (IdP): Szervzetek, példaul
egyetemek

e Attributum szolgaltato (AA-s): Kulon entitasok, példaul
HEXAA

e Szolgaltatasok (SP-s): Az alkalmazas, példaul OpenStack



SAML bejelentkezési folyamat

SAML Authentication
(Front Channel, HTTPS)

SAML IdP |« Web Server

E SAML SP

Merged attribute+permission set

""" additional attributes
permissions

" SAML Attribute
Query (Back
Channel, SOAP)

e Authentication by IdP (eduGAIN...)
e Authorization and profile attributes by AA




SAML IdP

SAML Foderaciok

SAML IdP

SAML SP

SAML SP

SAML SP

SAML Federation
(METADATA XML
FEED)




A legnagyobb SAML féderacio: eduGain, amelyet a GEANT
Association fellugyel

eduGAIN is run b GEANT
| 1“‘? e ASSOCIATION
b i - 4 Networking « SFIEI:?S + People

B eduGAIN Joining [J] Candidate



EduGain Europaban

B eduGAIN Voting-only [J] Candidate




EduGain Magyarorszagon: edulD

edu




HEXO7

EGY SAML ATTRIBUTE AUTHORITY

e 2 szintu szervezetek

e 2 szintu engedélyek

e Meghivd menedzsment

e Felhasznaloi adatok menedzsmentje

e Jogi megfelelés(hozzajarulasok, lejarati idok)

A HEXAA szabvanyos SAML AA interfésszel rendelkezik ->
az OpenStack megoldasunk barmilyen szabvanyos SAML
AA-val kepes egyutt mukodni



OPENSTACK HEXAA ILLESZTES



ELOZMENYEK

2012: David Chadwick elkezdett egy SAML
implementacidt az OpenStackhez.

2014 tél: A HEXAA projekt részeként illesztettem
Shibboleth-hez a Horizont. (Juno)

2015 majus: OpenStack Kilo releaseben WebSSO végpont
a Keystonehoz.

2015 junius 8.: OpenStack CEE Day-en beszélgetés
Morgan Fainberggel

2015 masodik fele: Aktualis verzido, a megbeszéltek
alapjan.



JUNO PLUGIN

SAML
SAML IdP |« ... Authentication Apache Web Server

E o Shibboleth

Username+email+permissions

email+permissions

SAML Attribute

Query SSO plugin

N ) User provisioning and
e Authentication by federation (eduGAIN...) update

e Authorization and profile attributes by HEXAA




AKTUALIS VERZIO (KILO+)



WORKFLOW
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DEPROVISIONING

e Hogyan érhetjuk el?
e Hexaa hook tamogatas...



OSSZEHASONLITAS A HIVATALOS
MEGOLDASSAL



Hivatalos A mi SSO
SSO kod kiegészitonk
Architektura Keystone Shibboleth Hook /
végpont Horizon
OpenStack v. Kilo+ Juno+
Felhasznalok - +
létrehozasa
Jogosultsag group project+role
Jogosultsagok - (mapping) +
létrehozasa
Jogosultsagok nem tervben

torlése

szukséges



KOSZONOM A FIGYELMET!
KERDESEK?

Ez a prezentacid online is elérheto

openstack.hbit.sztaki.hu/hbone2015/

A plugin elerheto:
github.com/burgosz/openstack-horizon-shibboleth
Publikacio:

arxiv.org/abs/1510.04017


https://openstack.hbit.sztaki.hu/hbone2015/
https://github.com/burgosz/openstack-horizon-shibboleth
http://arxiv.org/abs/1510.04017

