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TCS koncepcié AALR G,LANT:)

e Szabaduljunk meg a tanusitvanyokkal kapcsolatos figyelmeztetésektdl

e Hasznaljunk megbizhaténak tekintett CA-kat akadémiai kornyezetben

e Terena/ GEANT szerzédést kot egy vilagszerte ismert CA-val, az NIIFI szerz6dést kot a GEANT-tal, az
intézmény szerzédést kot a NIIFI-vel
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Torténelem AAA G'hANT :j

* GlobalTrust (2008-2010) AD 2008 /
- Csak szervertanusitvany \ /
- Kbzpontositott mikodés \Uw GS Proxy RA

* Comodo (2010-2015)

- Néhany mas tipus, kiilon nemzeti
eléfizetéssel

- Nemzeti portal , de kdézponti
beavatkozast nem igényel

* DigiCert (2015-)
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Ujdonsagok a DigiCert szolgaltatasaban TR, G'LANT :J

e KoOzvetlen kapcsolat a CA és az intézmény kozott

- Az intézmények kozvetlenil a DigiCert portaljan keresztil nydjthatjak be az igényeiket
— A domain és az intézmény validalasat a DigiCert végzi

— Az adminisztratorok és a felhasznalék kijelolését az elsé kijel6lt adminisztrator végzi

e Nem csak egyszer( szervertanusitvanyok

Extended Validation

Grid tanusitvanyok: kliens/szerver

—  Személyes tanusitvanyok
- Hivatalos dokumentum-alairé tanusitvanyok
—  Code Signing tanusitvanyok

- SAML azonositas (személyes tanusitvanyokna
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Szerzodés és problémai

e Technikailag kozvetlen kapcsolat az intézmény és a CA kozott
e Jogilag ugyanez: Intézmény — NIIFI = Géant — DigiCert
e NIIF nem tanusitvanyszolgaltato
- nem tud felel6sséget vallalni sem az intézmény, sem a DigiCert tevékenységéért

e DigiCert el6irt felhasznalasi feltételek szerz6déses elfogadtatasat varja el
- 1. melléklet
- CPS

- CA Browser Forum Extended Validation Guidelines

e Szerz6édés nélkiil nem hozhatunk létre intézményi fidkot

Networks - Services - People www.geant.org



Hasznalat Iépésrdl Iépésre A G'LANT ::

e NIIF létrehozza az intézményt és az elsé adminisztrator hozzaférését

e Az adminisztrator jelsz6t general maganak, tovabbi adminisztratorokat hiv meg, hozzaférési
szabalyokat allit be

e Szervezet |létrehozasa és validalas kérése

e Domainek hozzaadasa és validalas kérése
- Domain validacio: validaciés e-mail 7 fix e-mail cimre (admin, administrator, hostmaster, postmaster, whois contact)
—  Aldomaineket nem kell kiilén validalni

e lIgénylés (nem-SAML):
—  User (vagy admin) jogu felhasznalé benyujt tanusitvany igénylést

—  Admin jogu felhasznal6 jovahagyja az igénylést
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Szamléazas AR G'LANT<)

e Jelentésen atalakult a termékek kore és - sajnos - a NIIFI altal fizetend6 éves dij is

e Darabarak:
—  Szerver tanusitvany: 7 ezer Ft/év
—  Személyes: 5 ezer Ft/év

- Extra: 30 ezer Ft/év

e Két fliggetlen dijplafon (flatrate)

- Szervertanusitvanyokért (kivéve wildcard) fizetendé max. éves dij 240 ezer Ft

e EV szerver is beletartozik!
—  Személyes tanusitvanyokért fizetend6 max. éves dij 240 ezer Ft

- Nem tartozik flatrate ald: Document Signing, Code Signing, WildCard
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Témeges tanusitvanyvaltasi igény AAGR GEANT :J

e Heartbleed (2014. aprilis)

e SHA1 deprecation

SHA1 tanusitvanyok mar most figyelmeztetést generalnak a Google béngészéiben
a Microsoft és a Mozilla eredetileg 2017-t6l tervezte, hogy nem fogadja el az SHA1 tanusitvanyokat

Ujabb kutatasok szerint mar 2016-ban lehetséges lesz elérhet6é szamitasi kapacitassal SHA1 titkozést generdini, azaz
tanusitvanyt hamisitani, ezért a bongészék valoszinlileg elérehozzak a valtas kikényszeritését

A Comodo lemaradt ebben a folyamatban, 2014 decemberében valtotta le a hibas kdztes CA-t, igy a Heartbleed soran
megujitott tandsitvanyok cserére szorulnak
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RTFM

https:/Iwiki.niif.hulTCS



https://wiki.niif.hu/TCS
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