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Tombok (arrays)

0. elem 1. elem 2. elem 3. elem

* Elényok
* Gyors hozzatérés barmely elemhez
e Folytonos a memoériaban

e Hatranyok
e Tudni kell elére az elemek szamat

e Méret nem valtoztathato



[LAncolt listak

Prev = Prev = Prev =
> Next > Next > Next
Data Data Data

* Elényok
e Egyszerti modosithatdsag
e Hatranyok
e Konkurrens hozzatérést koordinalni kell

e Memoriaban szétszort



Hash tablak

e Tombok

* A tombbeli poziciét az adatbél alapjan un. hash
figgvénnyel szamoljuk ki

e Az ugyanazon poziciora esé elemeket lancolt listaban
taroljuk

* Locking



Spinlock

CPUO CPU1 CPU2




Rwlock

CPU1 CPU2




RCU

e Szinkronizacidés mechanizmus

e Konkurrens iras lock-al kizart

e De irassal parhuzamosan olvasas lock nélkiili

e Mddositott adatokbol tobb masolat, addig nincs
torlés, amig van folyamatban levé olvasé



Netfilter/iptables

* Netfilter: allapottartdé csomagsziiré tizfal
keretrendszer a Linux kernelben

 Iptables/ip6tables: egy lehetséges implementacio
e Iptables/ip6tables:

* A teljes szabalytabla egyetlen tomb

e El6nyok... hatranyok
e Conntrack

e Hash tabla



Ipset

Csomag egyezés “halmazban” tarolt adatokkal

* Gyors feldolgozas

* Gyors modositas

» Tomeges iptables/ip6tables szabalyok helyettesitése ipset-el
Halmazhoz elemek dinamikusan hozzaadhatok
Az irany nincs benne a halmazban
Kiilonbo6z6 tarolasi modszerek

* Bitmap

» Specialis hash tabla

e Lancolt lista



Ip
net
port

mac

set

Tarolhato adatok

1p, port

net, port
net, net
1p, mac
ip, mark

net, iface

* 1p, port, 1p

* 1p, port, net

* net, port, net



Elemenkénti kiterjesztések

Timeout

Packet/byte counter

Comment

Skbinfo

e gkl

e gkl

e gkl

bmark: fw mark

bprio: tc class

bqueue: hardware queue



Essence

Ttztal konfigurald intertész: iptables/ip6tables/ipset
Egyszert leiré nyelv

Automatikus egress-ingress filtering

Dinamikus tiltas portscannerekre

Egyetlen perl script néhany segéd fajllal



Példa

zone = 1internet

interface = ethO

network = 192.168.112.0/21

network = 0/0,
zone = 1intranet

interface = ethl

network = 192.168.0.0/16, 2001:db8:1234::/48
policy = smtp.server

ip = 192.168.0.25, 2001:db8:1234::25

service = smtp, submission, pilng

client = any



Teljesitmény adatok

Jesper Dangaard Brouer

10G ixgbe intertész a packet generator és a tesztgép
oldalan

PREEMPT kernel

Generalt flood:

e Forras IP: 198.18.1.x
* Dest port: 80

Sender: 12Mpps



DROP a raw tablaban iptables-el

iptables -t raw -N simple
iptables -t raw -A simple -s 198.18.0.0/15 -3 DROP
iptables -t raw -A PREROUTING -7 simple

e Fogado teljesitmény: 11.3Mpps



DROP a raw tablaban ipset-el

echo “create test hash:ip hashsize 65536” > load.set
for x in "seq 0 2557 ; do

for y in "seg 0 255; do

echo “add test 198.18.$x.$5y” >> load.set

done
done
ipset restore < load.set
iptables -t raw -N netl98
iptables -t raw -A netl98 -m set ——-match-set test src -7 DROP
iptables -t raw -A PREROUTING -7 netl98

* Fogado teljesitmény: 8Mpps



Performance numbers

+ 24.65% ksoftirqd/1 [ip_set] [k] ip_set_test
- 21.42% ksoftirqd/1 [kernelkallsyms| [k] _raw_read_lock_bh
- raw_read lock bh
+ 99.88% 1p_set_test
- 19.42% ksoftirqd/1 [kernelkallsyms] [k] _raw_read_unlock_bh
- _raw_read_unlock bh
+ 99.72% 1p_set_test
+ 4.31% ksoftirqd/1 [ip_set_hash_ip] [k] hash_ip4_kadt
+ 2.27% ksoftirqd/1 [ixgbe] [k] ixgbe_fetch_rx_buffer
+ 2.18% ksoftirqd/1 [ip_tables] k] ipt_do_table
+ 1.81% ksoftirqd/1 [ip_set_hash_ip] [k] hash_ip4_test

[
]



DROP a raw tablaban RCU ipset-el

echo “create test hash:ip hashsize 65536” > load.set
for x in "seq 0 2557 ; do

for y in "seg 0 255; do

echo “add test 198.18.$x.$5y” >> load.set

done
done
ipset restore < load.set
iptables -t raw -N netl98
iptables -t raw -A netl98 -m set ——-match-set test src -7 DROP
iptables -t raw -A PREROUTING -7 netl98

e Fogad¢ teljesitmény: 11.3Mpps



Letoltési oldalak

* 1pset:
 http://ipset.netfilter.org
 https://git.netfilter.org

* LEssence:

 http://git.ktki.hu


http://ipset.netfilter.org/
https://git.netfilter.org/
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