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Amit szeretlink: szolgaltatasok hatarok nelkul

Amit kereslunk: csoportok hatarok nélkul < E; >
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Az AuthN + AuthZ probléma GI'EAI<|'T);‘

AuthN = authenticatioN
(azonositas, megadott felhasznald névhez tartozo jelszoé ellenbrzése)
AuthZ = authoriZation
(jogosultsag kezelés, egy adott azonositott felhasznalo jogosultsagainak
a kezelése)

Mi az altalanos probléma?
Hogyan lehet biztositani az azonositast és jogosultsag kezelést
egységesen, de minél nagyobb kér szamara?

Tradicionalis megoldas: X.509 certificate + VOMS (grid specifikus VO) vs. web
specifikus

Amit bemutattunk az egy szabvanyos, egyuttm(kodésre képes Sztaki+NIIFI
fejlesztésl szoftver, amely SAML2 szabvanyt hasznal.

SAML = Security Assertion Markup Language < z ; >


http://en.wikipedia.org/wiki/Security_Assertion_Markup_Language

Szereplok egy foderacioban

GEANTH

Trivialitasok: Mastercard/Visa ban
foderacioi

kkartya foderacio; mobil szolgaltatok

A szerepl6k 0sszefognak és megallapodnak kozos célok elérése érdekében
az alkalmazott miszaki, pénzugyi, adminisztrativ elvekben.
Pl: Eduroam is egy foderacio (radius hierarchia és 802.1X)

—

felhasznald
azonositas szolgaltato (IdP)
alkalmazas szolgaltato (SP)

. edulD foderacio (SAML2) - nemzeti foderacio

foderacio edulD operator (NIIF)
AL

eduGAIN operator (az 6todik szerepld) - konfoderacio (foderaciok halmaza)

+

attribute authority - pl. HEXAA (a fenti kornyezetben, a hatodik szerepl)
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http://www.geant.net/service/eduGAIN/Pages/home.aspx

Torténeti elozmeények

« Gyakorlati probléma, a valos kérnyezet igenyei

« IFAR@SzTAKI — illetve az IFAR korlatai — virtualis szervezet
kezeles

VO bevezetéese a SzTAKI-ban, SzTAKI cloud VO

« edulD foderacio kiterjedése

« YAVOM a TNC 2013 konferencian

« Hazai eléadasok: Bajnok Kristof, Szabo Gyula, Magyar
Zsuzsanna

« GN3plus OpenCall - External Attribute Authority (attribGtum
szolgaltato)

« SzTAKI kezdeményezesére k6zos palyazat az NIIFI-vel 2013
majusaban

HEXAA - Higher Education eXternal Attribute Authorithy

EE
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HEXAA ceélkitiuzesek

« AuthN és AuthZ megtervezett szétvalasztasa
- AuthZ legyen “kozosségi’ kezelésben (VO)
» Legyen maod profil attributumok kezelésére
- Pl: ORCID, X.509 cert, e-mail, etc.
» Legyen konnyu telepiteni, uzemeltetni és hasznalni
- ~ SimpleSaml PHP es masok
» BOvitse ki azokat szolgaltatasi lehetésegeket, amelyek

hozzaférhetdek

 NemzetkOzi beagyazodas

« Open source projekt, Apache licensz



HEXAA projekt eddigi tanulsagai

A Y
Mi a “palya” ? GEANTN

« Kornyezet:
« a haldzati igenyek kielegitése utemesen es az igenyeknek
megfelel6en halad
« kutatasi celu adatfeldolgozasi kdrnyezet grid, cloud
alapon
« felhO alapu piaci szolgaltatasok tomeges megjelenése
* viszont, jelent0s hiany a kutatast tamogato kollaboracios
middleware terileten
« mindenki maga oldja meg a probléemat, ebben a grid/HPC
k6zOsség a legsikeresebb, de a megoldas X.509 alapu
(VOMS) - nincs web/SSO, stb.
« a SAML2 és eduGAIN tamogatottsag jelen van, de az
ettdl elteré miszaki megoldasok is erosek



HEXAA projekt tanulsagok

Heterogen felhasznaldi igenyek

consolidation (conversion) of
credentials and attributes

multiple :_n:"‘;,.'”li".’_-"l.‘ Servers
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EUDAT
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Community and EUDAT services are using

&= & consolidated

credentials and attributes

community managed
Attribute Provider (Auth
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HEXAA projekt tanulsagok

)\
Jogi keretek GEANTN

« viszony az EU-n bellli jogi szabalyozashoz

« a TERENA Code of Conduct tul laza

« AA jogi kbvetelmeny rendszer egységesitésére lenne
szukseg

« AA lUzemeltetési kdvetelményrendszer pontos
meghatarozasa szikseéges

« ami az EU-n kivil van, az még ennél is attekinthetetlenebb

« VvO.: mindezt a mobil roaming-gal
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HEXAA alkalmazasi lehetoségek

GEANTi

Szervezeti hierarchia

Celkdzbnseég

helyi

egyetem/kutatointézet/kozgydjtemény

kutatdi haldzat

edulD illetve masok

konfoderacio

eduGAIN

tudomanyos k6zosségek

EGI Un. science gateways

Alkalmazasi kdrnyezet

Alkalmazasi teriletek

tartalom szolgaltaté rendszerek

Liferay, MediaWiki, Drupal

felhé

OpenNebula, OpenStack

egyeb
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Pydio/Ajaxplorer, racktables, eduj
Icinga, owncloud



Eredmenyek a HEXAA projektben

GEANTH

* MUkodo HEXAA program
« edulD integracio
« simpleSAMLphp modulok
« MUkodo integracios kornyezetek
- Liferay (WS-Pgrade/gUSE Portal/EGI FedCloud)
- pydio, mediawiki, OpenNebula, Drupal
- eduJabber, Racktables, owncloud
- NREN HPC portal; API alapu
- Kényelmes migracios ut a VO kornyezetbdl
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Eredmenyek a HEXAA projektben

GEANTH

nemzetkozi egyuttmikodés:
» Cesnet (PERUN), Pioneer (Unity), Surfnet (Surfconext)
- AA egyuttmikodes teruletén
« EGI - cloud integracio tertletéen
« WS-Pgrade - science gateways + fed. azonositas

kOzzétett Uj software komponensek:
« Drupal, Liferay, SimpleSamIPHP, OpenNebula
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« tovabbi alkalmazasok tAmogatasa

« kutatoi foderaciok tamogatasa (Umbrela, stb.)
« HEXAA — OpenStack

« HEXAA — eduGAIN

« HEXAA — PERUN AA kollaboracié

« HEXAA — AA cluster > 2

* non-web kornyezetek tamogatasa

« HEXAA — OpenConext

« oauth2, openlD, SCIM, VOOT, community ID
« HEXAA as a Service
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\

Kérdések?

Web oldal: www.hexaa.eu

. %%
GEANTHN




Hattér anyagok

1. eduGAIN video

2. e-Science gateways with external attribute authorithy
(EGI community forum, May 2014)

3. Extending eduGAIN with HEXAA (EGI-GEANT
symposium, September, 2014)

4. HEXAA at GEANT

Connect | Communicate | Collaborate


https://www.youtube.com/watch?v=x1YhuFPxMz8
http://www.geant.net/opencall/Authentication/Documents/HEXAA_AAI_Helsinki.pdf
https://indico.egi.eu/indico/getFile.py/access?contribId=8&sessionId=17&resId=0&materialId=slides&confId=2160
http://www.geant.net/opencall/Authentication/Pages/HEXAA.aspx

Hattér anyagok

1. eduGAIN video

2. e-Science gateways with external attribute authorithy
(EGI community forum, May 2014)

3. Extending eduGAIN with HEXAA (EGI-GEANT
symposium, September, 2014)

4. HEXAA at GEANT
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https://www.youtube.com/watch?v=x1YhuFPxMz8
http://www.geant.net/opencall/Authentication/Documents/HEXAA_AAI_Helsinki.pdf
https://indico.egi.eu/indico/getFile.py/access?contribId=8&sessionId=17&resId=0&materialId=slides&confId=2160
http://www.geant.net/opencall/Authentication/Pages/HEXAA.aspx

HEXAA survey

« 186 responses from 23 countries
« Collaboration is absolutely common
« AAIl awareness Is varying

- Most well known logo: Shibboleth
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A HEXAA projekt

« WP1 projekt management

« WP2 miszaki lehetdsegek €s igenyek felmérése,
muUszaki specifikaciok elkészitése

« WP3 jogi kbrnyezet elemzése és ajanlasok készitese az
AA kialakitasa és az AA lUzemeltetése vonatkozasaban

« WP4 szoftver fejlesztes

« WP5 projekt informaciok terjesztése

07
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Motivaciok |.

« Jol ismert alaphelyzet: kilsé felhasznalok, kozos projektek, web alapu
alkalmazasok - mihez férhetnek hozza,
- Megoldas I:
- LDAP alapu intézményi backend - minden authorizalast
visszavezetink LDAP kerdésekre
* Problemak:

Hogyan alakitunk ki csoport attributumokat LDAP-ban?

Hogyan kerulnek be kllsé felhasznaldk az intézményi LDAP-ba?
Hogyan oldjuk meg a jogositasi igények leképzését?

Hogyan tudjuk az alkalmazasoknak szabvanyosan megvalaszolni
a felhnasznal6 azonositasi és jogositasi kereseket?

Hogyan illeszkedik mindez egy nagy szervezet belsd
szabalyozasaba?

Mi a helyzet az adatvédelmi/adatkezelési eldirasokkal?

Single Sign-on?

- megprobaltuk - csinaljuk - nem szeretjik eléggé @



AA mukodési modell

\
SAML IdP
(& J
SAML SP

Alkalmazas \\

SAML

=
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Authentication + Authorization Interface @




Mit nyujt a HEXAA?

 Virtual Organization manager

 Profile Attribute manager

« Data protection by design (nem részletezzuk)
- Consent
- Data expiration
- Reqgular data re-checks

» API call for everything
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A HEXAA felépitéese

Provides HEXAA: an External
attributes: Attribute Authority
-entitlement -entittements
Provides: attributes -virtual organisations
-authentication -additional (communities, roles, etc.)
-identity profile -user profile data
information attributes
-basic profile -custom
attributes attributes N

—

Web SSO in
browser

SAML Attribute Request
SOAP Call

API connection
-mass user

SAML SP Software creation

-user removal

Merged information:
identity, basic+additional
profile, entitlement, custom
attributes

Web Service N

(The application to be enabled ‘ - . . .. .-
with HEXAA)
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