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Parancs-naplozas

* “Felhasznalok™ milyen parancsokat adnak ki...
betorés esetén?

e Grsec vs valami mas”
e Shell history
e unset HISTFILE

e Nem naplozhaté
e Syslog-ba terelt parancs-naplézas a cél:

o Shell szinten: Koveshegyi Laszlo

* Preexec vagy trap



bash

o “trap [[arg] sigspec] ....If sigspec is DEBUG, the command

arg is executed before every simple command...”
trap 'TTY="tty ;)\
logger -t “SHOSTNAME hist \
SUSER S{TTY##/dev/} S0 \
“SBASH COMMAND”' DEBUG



tcsh

e “precmd runs just before each prompt is printed....postemd
runs before each command executed”

alias postcmd \
'logger -t “SHOST hist S$Suser S$tty $07 \
//\!#:q//|



zsh

e “preexec: Executed just after a command has been read and
is about to be executed.”

preexec () {
logger -t “\S$HOST hist \
SUSER S{TTY##/dev/} zsh” “$1”
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* Betorés
o Jelszoval, probalgatas nélkiil
— /tmp/... tajl, zérus mérettel
— User home dir médositasi datuma valtozott
— /usr/bin/crond processz fut
* Nincs nyom
— a history tajlban

— a naplozé szerveren



Naplozas?

* Nem futtattak login shell-t
e Ssh flexibilitas:
e ForceCommand

— A specifikalt programot hajtja végre a megadott
helyett



ForceCommand

#!/bin/bash
if [ “SSSH ORIGINAL COMMAND” ]; then
cmd="$SSH ORIGINAL COMMAND”
login shell=no
else
cmd=$SHELL
login shell=yes
fi

logger “ssh command: $cmd”



ForceCommand, folyt.

1f [ Slogin shell = “yes” ]; then
shell=${cmd##*/}
exec -1 -a $shell $cmd

else
exec $SHELL -c “$cmd”

fi



Ssh tlexibilitas: connection sharing

* Haromtféle parancs végrehajtasi mod
* Login shell

e Parancs argumentum

e Parancs connection-sharing-en keresztiil
ssh victim -M -S /tmp/victim-socket

ssh victim -S /tmp/victim-socket cmd

ssh =S /tmp/victim-socket -0 exit



Ssh naplézasa: snoopy

* Snoopy, preloaded library az execve() hivasok napldzasara:
* Login shell

e Parancs argumentum

e Parancs connection-sharing-en keresztiil

» Shell-beni naplézas tovabbra is sziikséges

# /etc/default/ssh
export LD PRELOAD=/lib/snoopy.so



Csoportuserek

e Csoportuser

e account, amihez tobb személy tér hozza a jelszo
megosztasaval

o (Céljai
e Fajl megosztas
o Ko6z0s levélkezelés

o K6z0s webfejlesztés



Személyhez kotés

e Csoportuser

e account, amihez tobb személy tér hozza, mindegyik a
sajat telhasznaldi jelszavaval

e Dovecot master user
e Specialis azonositd: username*masteruser
e Minden accounthoz hozzatér

e Altalanositsuk PAM modul segitségével



pam-groupuser

o Kéttazisa mikodés
e Ha a username groupuser*masteruser alaka

— Es groupuser, masteruser létezik
— Es masteruser a groupuser csoport tagja, akkor

e Hazudjuk be a master user-t autentikaciéhoz
» Hazudjuk be a groupuser-t account, session kezeléshez

auth required pam groupuser.so
@include common-auth

auth requilred pam groupuser.so second-pass



Levelezés

e Dovecot
e Nincs master user aktivalva
* De " hozzdadva az auth username chars-hoz
« Es PAM a kétfazist groupuser modullal

e Roundcubemail

* Minimalis patch, hogy a csoportuser nevével, email
cimével, stb. j6jjon létre a roundcubemail account.



Fajlmuveletek

* Vsttpd
e FTPS iizemmad
e Es PAM a kétfazisu groupuser modullal



PAM modul forrasa

 http://git.wigner.mta.hu
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