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Eduroam elterjedtség
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eduroam problémak- konfiguracio

e Egyszer jol be kell allitani, utana mukodik
= Milyen CA? EAP? szervertanusitvany?

e Megoldas: eduroam CAT
= Egyszerusitett automatikus kliens installacio

= Intézmeény specifikus informaciok elérhetok
(logd, AUP, stb.)

= Alairt installer
e http://cat.eduroam.org

e Magyaritas hamarosan
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eduroam problémak- konfiguracio
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Welcome to eduroam CAT J
eduroam Configuration Assistant Tool eauroam
View this page in Catala Deutsch English(GB) Espariol Euskara Francais Galego Hrvatski Italiano Norsk Polski Portugués Slovenéina Slovenséina Srpski Suomi Start page
» eduroam installer for University of Samplecity - O EN
About eduroam eduroam installation made easy:

to the

- ec'uroam
About eduroam . o
This installer has been prepared for University of Sargieaty.
CAT Tre instaler vl create the folowing wrtiess profies:
ecroam (TP), edurcam.

Terms of use

The ron T2 profile & preferred, Aweys use #if you have s
chece.

FAQ Mare information and comments:
D‘Mn. | Bramplecty a0
Report a problem VY it fedrce, sarpiecty. xx
Instaler areated with software from the GEANT project.
Become a CAT o - . q
developer Custom built for your home institution

Digitally signed by the organisation that

eduroam admin: coordinates eduroam: TERENA
manage your IdP

eduroam user:

download your eduroam installer
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eduroam problémak — atlapolodo WIFI -

Organization A Organization B

SSID: eduroam
1P:10.2.2.0/24
DNS:10.2.2.x
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eduroam problémak — atlapolodo WIFI /2 .

e 1. Szabalyzat:

“Overlapping IP-subnets with same SSID is known to be a
problem. If this situation occurs the SSIDs of those
institutions involved can be changed to 'eduroam-

[inst]' (where [inst] is an easily understandable indication of
institutions name). If this solution is applied the SSIDs MUST
be broadcasted.” -> NIIF eduroam ERSZ valtoztatas 3.2.6.8. pont

+ konnyUl implementalni
+ le/fel csatlakozo kliens problémajat megoldja

- Transzparens roaming eltlnik, de van eduroam CAT
tamogatas
e 2.802.11u-HS 2.0
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eduroam problémak — RC4 gyengeség .

e RC4 és TKIP sebezheto

e Hacktivity 2012 konferencia:
= Cracking WPA/WPA2 Personal + Enterprise for Fun and
Profit

o WEP broken - "WPA is an intermediate solution by Wi-Fi
Alliance”

o "WPA cracking — precalculation based SSID, passphrase for
dicts” — then brute force

o Catch-all honey pot for wireless clients, Hole 196 ...
o WPA Enterprise? - crackable

e AES és CCMP hasznalandd ->WPA2-Enterprise

= eduroam advisory 003 - nem lesz engedélyezett a TKIP!
= > NIIF eduroam ERSZ véltoztatas 3.2.6.5. és 3.2.6.6. pont
= eduroam CAT nem fogja engedni a TKIP-et!

eduroam tovabb HBONE WS2013



eduroam problémak — esetleges beékelodés megelozese .

e Nem biztonsagos, ha a supplicant-ek/kliensek ugy lettek

konfiguralva, hogy minden tanusitvanyt elfogadjanak:
1. Szlikséges az elfogadott gyokértanusitvany telepitése
2. Szlkséges a tanusitott szervernév ellendrzése

e Ha a fenti KET pont nem teljesiil a supplicant/kliens
mindenféle jott-ment, hamisitott szervernek megadja a
hozzaférési kodjait....

e Szabalyzat:

e ""6.3.2 Specifications and Operational Requirements:
Identity Providers Adherence to the following specifications
is REQUIRED [...] The server-side EAP credentials MUST be
communicated to the user base, and end-user
documentation needs to be precise enough to allow users
the unique identification of their EAP server”

« -> NIIF eduroam ERSZ valtoztatas 3.1.1 pont kiegészitése
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Eduroam problémak — hol tudom hasznalni?

e {OS eduroam companion 2011 Decembere
Ota elérheto:

e https://itunes.apple.com/hu/app/eduroam-
companion/id480611749
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eduroam problémak — hol tudom hasznalni

e Android verziéja az eduroam companion —-nak is elérhetd
Google app store 2012 majus ota:

e https://play.google.com/store/apps/details?
id=net.ja.android.eduroamcompanion

al B 20:25 & i 16:40
site Map
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eduroam szabalyzat hianyossagok

e 802.11ac/ad/? nincsen benne - kell?

e AP-k GPS koordinatajanak kotelezo
megadasa legalabb épilet szintjén.

e A probléma esetén a kommunikacios
utvonalak definialasa

e Radius attributum eloirasok a
konfoderacids szabalyzatnak megfeleloen

e Nyitando portok/protokollok: IPSec, TCP/
3128, TCP/8080

e eduroam “brand” kérdések
e RadSec lehetdsegek
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Mi az a RadSec?

Radius (EAP) protokoll tartalmanak becsomagolasa TCP-
ben (SCTP-be)

TCP transzport ? - megbizhatosag

= UDP jo megoldas volt, amig 1-2 csomag valtas volt
szUikseéges a felhasznalo azonositashoz - EAP-nal tobb
10 csomag!

= A Radius szomszéd “elérhet0sége” nem egy becslésen
alapulhat

A RadSec peer-ek kdlcsondssen azonositjak egymast és
titkositjak a forgalmat egymas kozott TLS-el - biztonsag

= Nincsen szliikség a gyenge shared secretre és statikus
IP Osszerendelésre

A shared secret-tol és IP cim 6sszerendelés hiénya
lehetOv; teszi a RadSec peer dinamikus felfedezéséet -
eduroam skalazhato muikodteto hierarchiaval
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RadSec kolcsonos azonositas .

e Az adott realm-hez tartozo6 authentikacios szerver IP cime
( -> )
megoldas: NAPTR records DNS -ben “x-eduroam” szolgaltatasra

e Ellenorzeés, hogy a felderitett host-ban meg lehet bizni — valds
eduroam IdP

megoldasok:
PKI - jelenleg ez mikodik -

PKI - nehéz lizemeltetni — egy CA?, tobb CA?,
visszavonas?

DANE?: RFC 6698 - DNS-based Authentication of Named Entities
problémak az implementacioval
e KOlcs6nozos ellenorzeés
megoldas: RFC6614 (RADIUS over TLS)
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eduroam DANE-el

D:SSGC zone for Confederation
e urgﬁm]hqog Servers

/N

idp.eduroam.ﬁ sp.eduroam.org,

/ radius.niif.hu.sp.eduroam.orﬁ

tId1.eduroam.Iu.idp.edurog.org ﬂ
Yes, here it

iSt . =

‘\\'\\‘ Federation

‘Host’ In Server
DNS & has

cert?

realm: hu tld1.eduroam.lu, realm: lu
can I have your

Yup, key
offered
matches
that in
DNSSec
tree,you
shall pass,
carry on!

id: | realm: niif.hu : realm: _
pam@restena.lu realm: bme.hu restena.lu realm: uni.lu

Host: radius.niif.hu
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RadSec implementaciok

OSC's “Radiator”

Stig Venaas (UNINETT) radsecproxy
FreeRADIUS 3.0

LanCOM AP

Semmelyik nem implementalja a DANE-t

NIIF pilot inditasa hamarosan...

16

eduroam tovabb HBONE WS2013




Kéerdesek? eduroam@niif.hu

AR eduroam



