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Hibak jelentésének csatornai |-

e Interswitch (Call Center): A végponti
kapcsolattarto telefonon bejelenti a hibat ->
email -> ticket és SMS

e Telefonos bejelentés az lGigyeletes telefonra
HBONE regionalis kd6zponti kapcsolattartotol

e Email hibabejelentes

e SMS érkezik a problémardl a Nagios felligyeletbdl
az ugyeletes telefonra

2. oldal Halozati hibakezelés menete az NIIF Intézetnél c?



Tipikus hibaesemények -

e Kis sebességl kapcsolatok problémai (ADSL, Multiflex, VSAT)
= \VVonali probléma
= Eszkdz probléma

= 1-2 esetben globalis hiba (szolgaltato elkonfiguralja az
eszkozét)

e Egyeéni kutatoi problémak
= ADSL
= |Levelezés
= Modemes behivas
e Optika probléma
e Eszkdz probléma
e Konfiguracié modositas
e Valamilyen jellegli tamadas elharitasa
e Karbantartas/aramsziinet

3. oldal Halozati hibakezelés menete az NIIF Intézetnél c?



Hibakezelést tamogato eszkﬁzﬁk-

e Nagios fellgyelet
e Cricket mérések

e Adatbazisok

e Ticketing rendszer
e DWDM térkep

o Id6jarasterkep

e Mérémiiszer

4. oldal Halozati hibakezelés menete az NIIF Intézetnél c:?



Hibakezelést tamogato eszkozok
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Hibakezelést tamogato eszkozok
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Kis sebességi kapcsolatok problemai

1.Vonali probléma

Hibajelenseg: lassu a kapcsolat, szakadozik
Tlnetek: WAN interfészen sok input error/CRC lathato
Megoldas: modemet cserél a szolgaltato
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Kis sebességi kapcsolatok problemai

Hibajelenseg: lassu a kapcsolat, szakadozik

TUnetek: router logja szerint gyakran billeg a WAN intefész
Megoldas: szolgaltatd javitja a kapcsolatot kotés felujitassal,
érpar cserével, ADSL szir6 cserével

mnd from profile Dil
1 e

Virtual-A4 changed :
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Kis sebességii kapcsolatok probl

Hibajelenség: lassu a kapcsolat, szakadozik

TlUnetek: router WAN interfész szamlalo azt mutatja, hogy kifelé
iranyba ki van tdomve a vonal, Cricket grafikon is ezt tamasztja ala
Megoldas: felhasznalo tajékoztatasa, hogy nézzen utana, mi
forgalmaz kifelé ekkora mértékben. Traffic shape és tizfal
beallitasa a kimend interfészre.
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O Max Average bits in @ Average bits in
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Sun 90: 08

Average bits in Last: 18. 2k Avg: 70. 2k Min: 853.5 Max: 201, 2k
Average bits out Last: 209, 3k Avg: 206. 2k  Min: 691, 3 Max: 216. 5k

Last updated at Sun Mov 3 11:40:23 2013
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Kis sebességii kapcsolatok proble

Hibajelenség: nincs internet, a végponti router nem érhetd el a
kilvilag feldl, belllrdl pingelheté az atjard cim

Tlnetek: ADSL modemen nem vilagit a DSL LED, Nagiosban latszik,
hogy midta szakadt a kapcsolat
Megoldas: a vonali szolgaltato javitja a kapcsolatot, érpar cserével,

DSLAM port cserével

Host

State Information

Host Commands

Host Status:

Status Information:
Performance Data:
Current Attempt:

Last Check Time:

Check Type:

Check Latency / Duration:
MNext Scheduled Active Check:
Last State Change:

Last Motification:

Is This Host Flapping?

In Scheduled Downtime?
Last Update:

POGIWRN ifor 1d 20h 39m 9s)
FPING CRITICAL - 10.16.186 157 (loss=100% )
loss=100%:::0:100

1/3 (HARD state)
2013-11-04 13:00:53

ACTIVE

1223 592 7 0 578 seconds
2013-11-04 13:06:01
2013-11-02 16:40-03

NIA {notification 0)

LA

2013-11-04 13:19:00 ( 0d Oh Om 12s ago)

Active Checks:
Passive Checks: |
{:)hsessing:
MNotifications:
Event Handler: A
Flap Detection: | ENA

ALocate host on map
xDisabIe active checks of this host
e-schedule the next check of this host
L | Submit passive check result for this host
xStUD accepting passive checks for this host
xStUD obsessing over this host
ﬁ, Acknowledge this host problem
xDisabIe notifications for this host
wffi Send custom host notification
elay next host notification
£ Schedule downtime for this host
__.=zzScheduIe downtime for this host and all services

xDisabIe notifications for all services on this host
\f Enable notifications for all senvices on this host
hedule a check of all services on this host
xDisabIe checks of all services on this host

'/ Enable checks of all services on this host
xDisabIe event handler for this host

xDisabIe flap detection for this host

10. oldal
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Kis sebességii kapcsolatok probl-

Hibajelenség: nincs internet

TUnetek: Router (és switch ha van) eléerheté, ARP tablaban nem
latszanak kliensek, a port up/up, de nem latszik L2 cim sem

Megoldas: LAN oldali probléma, sajat SOHO routert hasznalnak, ami
vagy tonkrement, vagy konfig problémaja van (pl. DHCP-zik).
Megkeérjlk, hogy kdzvetlen a mi eszkdzlinkre csatlakoztasson egy
laptopot, igy lathatja, hogy van Internet a végpontig, csak a sajat
halézataban van gond

11. oldal Halozati hibakezelés menete az NIIF Intézetnél c’@



Kis sebességii kapcsolatok probl-

2. Eszkdz problemak

e Router nem bootol be, rommonban marad
e Hangos a switch ventilatora

e Switch portja tonkre megy

e Tulfeszlltség vedod elosztd tonkre megy

e Tapegyseg hiba

e Eszkdz beazas, villamcsapas

12. oldal Halozati hibakezelés menete az NIIF Intézetnél c’@



Kis sebességii kapcsolatok probl-

3. Globalis problémak

e Szolgaltato elkonfiguralja a sajat halozatat
e Szolgaltatoi kozponti eszkdz probléma

e KoOzponti eszk6z hiba

13. oldal Halozati hibakezelés menete az NIIF Intézetnél c?



Egyéni kutatok problemai |-

e ADSL kapcsolat
e Levelezési problemak
e Sajat weblap

14. oldal Halozati hibakezelés menete az NIIF Intézetnél c?



Optikai kapcsolat problémai -

e Optikai kabel atvagasa
e Hibas optikai modul

e Jelszint probléma

e Optikai patch kabel hiba
e Csatlakozo hiba

15. oldal Halozati hibakezelés menete az NIIF Intézetnél c:?



Konfiguracio modositas -

e Port atiranyitas

e Port nyitas

e DHCP konfig moddositas
e Szlirés/Tlzfal beallitasa
e VLAN konfig modositas
e Routing allitas

e IP cim beallitas

16. oldal Halozati hibakezelés menete az NIIF Intézetnél c?



Valamilyen tamadas megakadély-

e NFSen-el behataroljuk, hogy honnan jon a
tamado forgalom, és ezt kiszlirjuk a halozat

hataran

e Bogon: a megtamadott halézatot/hostot a
Bogonban behirdetve a forgalmat magara rantja,
tovabbi elemzés vegezhetd sziikseg esetén, igy
az adott végpontot nem terheli tovabb a
kartekony forgalom

17. oldal Halozati hibakezelés menete az NIIF Intézetnél c.b’?’



Karbantartas/aramsziinet kezelé|-

e Karbantartasrol emailt kapunk a
szolgaltatoktol -> ticket letrehozasa

e Lezajlott karbantartas utan a kapcsolat
ellendrzese

e Aramsziinet esetén hibajegy létrehozas

18. oldal Halozati hibakezelés menete az NIIF Intézetnél c’@



1. Példa problema beérkezeése

Hibajegy azonosito: 30556

~ Hibajegy

Megnyitotta: Anonymous
Tipus: * 'unscheduled =] Prioritds: * | normal
Hatokir: * ' Interswitch [~ Helyszin: * | Intézmény
Javité: * 'NIIF NOC Operator [+ | Felelds: Anonymous

A probléma kezdete:

2013-10-08 0923 |

D&tum formatum: év-hdnap-nap, év-hénap-nap dra:perc

A probléma vége:

2013-10-10 14:22 |

Datum formatum: év-hénap-nap, év-hénap-nap éra:perc

Levelezési csoport:

¥ hiba-| [ net-admin [ sys-admin

CC: | |
VPID: 5790 (https:/ /admin.niif.hu/vpid /5790)

Rovid kivonat: * 0150  10-23 HibabejelentésBejelento neve: Szalai LaszléTelefonsz,

Részletek: *

0150 10:23 Hibabejelentés

Bejelento neve: Szalai Lasezld

Telefonszama: 06-20-334

CM azonositdszam: 030505

Intézmény neve: Dedk Téri Altalénos Iskola

Intézmény cime: 5400 Sopron, Deak tér 78

Hiba leir&sa: o az (] rendszergazda, jelzi, hogy az =gyik switch
ventillitora nagyon zajos, czerelni kell, mivel o most kerilt a céghez, nem
tudja hogyan mukddnek a dolgok, hogyan kap rendszergazdasz hozzaferest?
Tovabbid jelzi, hogy reggelente slo-slo fordul, hogy 30percig nincs net, mi
ennek az oka?

19. oldal
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1. Példa probléma vizsgalata

» Esemeények

Datum

2013-10-08 10:49

2013-10-08 11:09

Leiras
Log alapjan szakadozik, leadom Telekomnak:

000176: Oct 8 09:33:00.602: %DIALER-5-BIND: Interface Vi2 bound to profile Dil

000177: Oct 8 09:33:00.606: %LINK-3-UPDOWN: Interface Wirtual-Access2, changed state to up

000178: Oct 8 09:34:57.987: %DIALER-5-UNBIND: Interface Vi2 unbound from profile Dil

000179: Oct 8 09:34:57.991: %LINK-3-UPDOWN: Interface VWirtual-Access2, changed state to down

000180: Oct 8 09:37:25.069: %DIALER-6-BIND: Interface Vi2 bound to profile Dil

000181: Oct 8 09:37:25.077: %LINK-3-UPDOWN: Interface Wirtual-Access2, changed state to up

000182: Oct 8 09:37:29.169: %LINEPROTO-5-UPDOWN: Line protocol on Interface Virtual-Access2, changed state to up
000183: Oct 8 09:39:11.594: %DIALER-6-UMBIND: Interface Wi2 unbound from profile Dil

000184: Oct 8 09:39:11.598: %LINK-2-UPDOWN: Interface Wirtual-Access2, changed state to down

000185: Oct 8 09:39:12.590: %LINEPROTO-5-UPDOWN: Line protocol on Intarface Virtual-Access2, changed state to down
000186: Oct 8 09:40:19.231: %DIALER-5-BIND: Interface Vi2 bound to profile Dil

000187 Oct 8 09:40:19.225: %LINK-2-UPDOWN: Interface Wirtual-Access2, changed state to up

000188: Oct 8 09:40:39.367: %DIALER-6-UNBIND: Interface Vi2 unbound from profile Dil

000189: Oct 8 09:40:39.371: %LINK-3-UPDOWN: Interface Wirtual-Access2, changed state to down

000190: Oct 8 09:41:05.995: %DIALER-5-BIND: Interface Vi2 bound to profile Dil

000191: Oct 8 09:41:05.999: %LINK-3-UPDOWN: Interface Virtual-Access2, changed state to up

000192: Oct 8 09:42:36.364: %DIALER-6-UNBIND: Interface Wi2 unbound from profile Dil

000193: Oct 8 09:42:36.368: %LINK-3-UPDOWN: Interface Wirtual-Access2, changed state to down

000194: Oct 8 09:42:59.589: %DIALER-6-BIND: Interface Vi2 bound to profile Dil

000195: Oct 8 09:42:59.593: %LINK-3-UPDOWN: Interface Wirtual-Access2, changed state to up

000196: Oct 8 09:43:01.653: %LINEPROTO-5-UPDOWN: Line protocol on Interface Virtual-Access2, changed state to up

fffff Eredeti Gzenet -———-----

Targy: Sulinet hibabejelentés 30556

Datum: Tue, 08 Oct 2013 12:08:46 +0200

Feladd: Szabd Ferenc

Cimzett: MVM NOC

CC: sulinet@sulinet.niif.hu <sulinet@sulinet.niif.hus=

Tisztelt MVM NOC,

A végponton szakadozik az internet kapcsolat. Kérjik javitsak a
vonalat/cseréljék a modemet ha sziikséges.

Szolgaltatd: Telekom
SUS790

Dedk Téri Altaldnos Iskola
9400 Sopron, Deak tér 78.

Kapcsolattarto:
Szalai Laszlé
Telefonszama: 06-20-334

Odvézlettel,
Szabd Ferenc
NIIF

Hozzaadta

szabof

szabof
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1. Példa probléma megoldasa

2013-10-08 11:12 Hangos a switch, ventillator cserét keért, cserélink akkor mar routert is, kiszallassal. (nem megoldhatd, hogy kiszereli, mert akkor nincs, ami mikddne). szabof

Targy: Sulinetes Gzemeltetési adatok
Datum: Tue, 08 Oct 2013 12:19:57 +0200
2013-10-08 11:21 Feladd: Szabd Ferenc szabof
Cimzett: szalai@
CC: sulinet@sulinet.niif.hu <sulinet@sulinet.niif.hu=

2013-10-08 11:39 Hibajegy szama: 30229 szabof

2013-10-10 09:20 Megoldas leirasa: Javitas eredménye: Modem csere szabof

2012-10-10 09:23 A kapcsolat mar nem szakadozik. Délutdn mennek a sracok ventildtort cserélni a switchben és routert is cserélnek. Utana zarhatd a hj. szabof

2013-10-10 14:22 Lezarva. szabof
Javitas:

Router cserélve, ventilator a switchben cserélve, a vonalat is rendbe rakta a Telekom. Fellgyelet mddositva, a switch konfigjat is megszereltem.

21. oldal Halozati hibakezelés menete az NIIF Intézetnél AR



2. Példa probléma beérkezése

Hibajegy azonosito: 28831
- Hibajegy

Megnyitotta: Anonymous

Tipus: * [nem betervezett || Prioritas: * [ normal [=]
Hatékér: * Interswitch = Helyszin: * 'NIIF Kozpont =]
Javité: * |Atalanos Ugyeletes  [+] Felelds: Anornymous

A probléma kezdete: |201 3.08-16 09-30 |

Datum formatum: év-hdnap-nap, év-hdnap-nap dra:perc

A probléma vége: 2013-08-28 08:36 |

Datum formatum: év-hdnap-nap, év-hdnap-nap dra:perc

Levelezési csoport:

) HEFOP ¥ hiba-1 ) net-admin
a sys-admin [ tech

CC: | |

Rovid kivonat: *

|Sapientia Fuoiskola jelszint probléma |

Részletek: *

Telefonkezelonk a kévetkezo iizenet (sk)et vette fe2l az &n(&k) széméra:
2013-08-1¢

0067 10:27 Telefonald neve: Riss Benedek

Telefonszama: 06-30-45&

Intézmény neve: Sapientia Foizkola

Hivas oka: router konfiguralédssal kapcsolatban szeretne segitséget kérni.
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2. Példa probléma vizsgalata

* Események

Datum Leiras Hozzaadta
rtr.sapientia#

2013- FastEthernetl/0 193.224, .129 cimet kellene modositani valami masra s a .129-et atadni a most készlld

08-16  tlzfaluknak. aranyi

09:45  Attis azt mondta, hogyha Ugyis kiesés lesz akkor érdemes lenne megpucolni az optikat is mert riaszt. Egyeztetek
Kiss Benedekkel.

RP/O/RSPO/CPUO:rtrl.vh#show controllers Gio/0/0/19 phy | inc Power
Mon Aug 5 21:28:00.013 CEST
Transmit Power: 1.000 mW {0.00 dBm) 0.501 mW (-3.00 dBm)
0.112 mW (-9.50 dBm) 0.045 mW (-13.51 dBm)
Receive Power: 1.000 mW (0.00 dBm) 0.501 mW (-3.00 dBm)
2013-  0.020 mW (-16.92 dBm) 0.005 mW (-22.92 dBm)
08-16  Tx Power: 0.200 mW (-5.99 dBm) aranyi
10:02  Rx Power: 0.017 mW (-17.80 dBm)
Temp/alarm/Power Flags: EXT, extended -5C to 85, not temp
compensated, not RCLR, Max power: 800 mW
RP/O/RSPO/CPUO:rtrl . vh=

14:00-tal mehet a konfiguralds és a tisztitas is. Nyitok Hbone ticketet.

Megtdrtént az optika tisztitas mindkét oldalon, nem segitett:

RP/0/RSPO/CPUO:rtri.wvh#show controllers Gio/0/0/19 phy | inc Power

gg}i; Fri Aug 16 14:10:58.373 CEST s7abof
13:12 Transmit Power: 1.000 mW {0.00 dBm) 0.501 mw ({-3.00 dBm) 0.112 mW {-9.50 dBm) 0.045 mw (-13.51 dBm)

Receive Power: 1.000 mW (0.00 dBm) 0.501 mW (-3.00 dBm) 0.020 mW (-15.99 dBm) 0.005 mW (-22.92 dBm)
Tx Power: 0.200 mW (-5.99 dBm)
Fx Power: 0.010 mW (-20.04 dBm)

IP cim csere megtdrtént:
2013- interface FastEthernetl/0
08-16  description Piarista Gimnazium szabof
13:21 ip address 192.168.117.1 255.255.255.0

ip route 193.224, 0 255.255.255.0 192.168.117.2

23. oldal Halozati hibakezelés menete az NIIF Intézetnél AR



2. Példa probléma vizsgalata

2013-
D8-16
16:15

2013-
08-16
16:26

2013-
08-17
09:37

Leadtam MVM-nek hibara, atrakom az lgyelet agba a hibajegyet, hogy megtaldlja az Ggyeletes, ha
visszajeleznek.

—————— Eredeti Uzenet --------

Targy: Sapientia optika probléma

Datum: Fri, 16 Aug 2013 17:14:14 +0200
Feladd: Szabd Ferenc

Cimzett: MVM NOC

CC: net-admin

Sziasztok,

A Sapientia Féiskolai kapesolatunk (FV0283) vételi oldali jelszintje kb.
egy hete nem megfeleld, kérnénk a hiba vizsgalatat, javitasat.
Optika és modul tisztitds mindkét oldalon megvolt, nem segitett a probléman.

RP/0/RSPO/CPUO:rtrl.vh#show controllers Gi0/0/0/19 phy | inc Power

Fri Aug 16 14:10:58.373 CEST

Transmit Power: 1.000 mW (0.00 dBm) 0.501 mwW (-3.00 dBm) 0.112 mW {-9.50
dBm) 0.045 mW (-13.51 dBm)

Receive Power: 1.000 mW (0.00 dBm} 0.501 mW (-3.00 dBm) 0.020 mW (-16.99
dBm) 0.005 mW (-22.92 dBm)

Tx Power: 0.200 mW (-6.99 dBm)

Rx Power: 0.010 mW (-20.04 dBm)

ludvézlettel,
Szabd Ferenc
NIIF Intézet

MVM Hibajegy azonositd : 20092

Date: Sat, 17 Aug 2013 06:57:06 +0000
From: MVMMNET_MNOC

To: Szabd Ferenc

Cc: net-admin

Subject: RE: Sapientia optika probléma

Tisztelt NIIFI,

Invitel egyeztetett Kiss Benedekkel, csttdrtokdn 5 drara mehetnek mérni.
Addig a hibajegyet fuggesztjuk.

Udvizlettel:
Flrjes Marton
Haldzatfellgyeleti munkatars

szabof

szabof

whiskey

24. oldal
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2. Példa probléma megoldasa

2013-
0&8-24
07:39

2013-
08-24
07:43

———————— Eredeti Gzenet --------

Targy: Sapientia Foiskola jegyzdkonyv + észrevételek
Datum: Fri, 23 Aug 2013 15:07:22 +0000

Feladd: MVMMET_MNOC

Cimzett: net-admin

CC: MVMNET_MNOC

Tisztelt NIIF!

Megérkezett a kért jegyzdkonyv és még némi észrevétel is a szolgaltatd részérdl:

"Csatoltan kaldjik a kért mérési jegyzdkonyvet. Szakertd kollégank az alabbi kiegészitd informacickat flzte az

adatokhoz: macsag
1. A két jegyzdkdnyvet dsszehasonlitva megallapithatd, hogy a bejelentéskor a csillapitds értékek atlagosan

28%-kal lettek magasabbak, mint amikor 2010. oktdber 15-én atadtuk az dsszekdttetést. Ezt a ndvekedést a

Marcius 15. téren folytatott atépitések soran a kabelhaldzatba kerllt plusz kitések okozhattak.

2. A jegyzdkdnyvbdl l3thatd, hogy a bejelentés utani allapothoz képest dtlagosan kézel 20%-ot sikerdlt javitani a
csillapitasi értéken, igy 3,5%-0s meértékben megkdzelitettik az tadaskori értéket.

3. Ezt az értéket a hibabejelentd szoban elfogadta, igy a hibajavitas sikeresnek tekinthetd."

Kérjik, legyen kedves ellendrizni az dsszekdttetést és visszajelezni, amennyiben hibajegylnk zarhato, vagy ha

towvabbi segitségére lehetiink.

Udvazletteal:

Szijjarto Krisztian

Csatolom a mérési jegyzdkdnyveket is. macsaig

25. oldal
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2.

Példa probléma végsé megolda

2013-
08-27  Egyeztettem Kiss Benedekkel, 2013.08.28 9-9:30 kdzdtt cserélink egy GBIC-et az rtr.sapienta-ban. aranyi
13:31
Csere eldtt allapot:
2013- RP/O/RSPO/CPUD:rtrl.vh=show controllers Gi0/0/0/19 phy | inc Power
08-78 Wed Aug 28 09:05:56.035 CEST czabof
08:05 Transmit Power: 1.000 mW (0.00 dBm) 0.501 mW {-3.00 dBm) 0.112 mW {-9.50 dBm) 0.045 mwW {-13.51 dBm)
’ FReceive Power: 1.000 mW (0.00 dBm) 0.501 mW (-3.00 dBm) 0.020 mW (-15.99 dBm) 0.005 mwW (-22.92 dBm)
Tx Power: 0.200 mW (-5.99 dBm)
Fx Power: 0.013 mW (-18.93 dBm)
Csere utan:
RP/O/RSPO/CPUD:rtrl.vh=show controllers Gi0/0/0/19 phy | inc Power
2013- Wed Aug 28 09:35:25.807 CEST
08-28 Transmit Power: 1.000 mW (0.00 dBm) 0.501 mW {-3.00 dBm) 0.112 mW {-9.50 dBm) 0.045 mW {-13.51 dBm) szabof
08:35 Receive Power: 1.000 mW (0.00 dBm) 0.501 mW (-3.00 dBm) 0.020 mW (-156.99 dBm) 0.005 mwW (-22.92 dBm)
’ Tx Power: 0,200 mW (-5.99 dBm)
Rx Power: 0.028 mW (-15.53 dBm)
Ugy néz ki, akkor a Gbic volt a probléma f& okozdja.
2013-
08-28 Lezdrva. szabof
0g8:38
26. oldal Halozati hibakezelés menete az NIIF Intézetnél AR



Koszonjuk a flgyelmet'

Macsa1 Gabor
Szabo Ferenc




