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Egy lépéssel a lavina előtt! 
Hatékony védekezés DDoS támadásokkal szemben 

Orbán Attila – vezető architect  

Szabó István  - szenior rendszermérnök  



Online sajtó morzsák  
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Motivációk 

 
•Hacktivisták (hacker+aktivista) 

•Nemzeti érdekek (kiber hadviselés)  

•Anyagi haszonszerzés 

 

 
•Szolgáltatás elérhetőségét biztosítani, 
akár kompromisszumok árán is … 
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Támadó Áldozat 



Online szolgáltatás 

Felhasználó 

INTERNET 

Támadások (DoS, DDoS) 
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Támadási technikák 

Volumetrikus 

• L3-L4 „flood” 

• ICMP/UDP 

• TCP SYN 

• reflexiós támadások 

• TCP SYN+ACK  

• DNS reply 

• L7 „high-rate”  

Állapottáblát célzó 

• L4-L7 „low and slow” 

• csepegtető üzemmód 

• késleltetett kapcsolat 
lezárások 

 

Sérülénységet kihasználó 

• „Zero-Day” 

• ismert sérülékenység 
kihasználása 
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Védekezési technikák 

• Kapacitás bővítés  
• Eszköz 

• Sávszélesség 

 

•Célzott védelem a határfelületen (CPE): 
• Rate-limit (volumetrikus) – nem hatékony  

• DDoS védelmi funkciók: 

• L4 SYN cookie 

• L7 challenge – response (http 302, Javasript) 

• Day-Zero + szignatúra alapú  

 

 

 

 

 

 

•Szolgáltatói közreműködés 
• Black-Hole Routing (RTBH) 

• Scrubbing Center (cloud alapú DDoS 
védelem) 

•Hibrid megoldás (CPE + cloud) 
• CPE (SSL forgalomra is) 

• Szolgáltatói  „Mosóda” - Scrubbing Center 
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Botnet C&C 

Védekezés 
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DDoS védelmi  

(CPE) 

Scrubbing Center 

Internet 

Online tartalom 
szolgáltató 

Felhasználó 

Támadó 

SSL offload 
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Hátradőlhetek, mert … 

•Nem vagyok célpont, nincs ellenségem, 
sosem voltam még DDoS támadás alatt  … 
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• CDN-t (Content Delivery Network) 
használok … 

• A határvédelmi rendszerem fel van 
készítve … 



 SECaaS szolgáltatás - [D]DoS védelem 

Szolgáltatási modell/architektúra: 

• Hibrid modell, kihelyezett CPE-vel 

• Többfelhasználós (multi-tenant) környezet 

• Testreszabható felhasználói portál 

• Scrubbing Center helyi DDoS megoldás back-endjeként 

 

Jelenleg: 

• Tesztek 

• Gyártók kiválasztása 

 

Várható start 2014 Q1 
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Demó 

Szabó István  - szenior rendszermérnök 
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Arbor DDOS védelem 

• Arbor megoldás bemutatása 

• Tesztelrendezés 

• Élő demonstráció 

• Összefoglalás 
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Arbor hibrid DDOS védelem 

Peakflow SP 

•SP oldali megoldás 

•SP és ügyfelek védelmére 
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Pravail (APS) 

•Nagyvállalati megoldás 

•Saját hálózat védelmére 



Arbor Peakflow SP 

•   Peakflow CP 

  Központi menedzsment 

  Netflow Collector 

  Out Of Band 

 

• Peakflow TMS 

  Forgalom elemzés 

  A CP vezérli 

  Inband 
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https://widor/sites/Projects2013_3/2564219/Sal
es/TSM_Arkalk_dunaharaszti.xlsm 

PEAKFLOW CP 



Tesztelrendezés - normál 

•   Támadó: DDOS célszoftver 

 

• R1, R3 PE routerek 

  

• R2: P router 

 

• Arbor TMS: inband, ha szükséges 

 

• Arbor CP: out of band, GUI + netflow 

   

 

 

11/18/2013 – strictly confidential, confidential, internal, public – 14 

https://widor/sites/Projects2013_3/2564219/Sal
es/TSM_Arkalk_dunaharaszti.xlsm 



Tesztelrendezés  - támadás 

•   Támadó: DDOS célszoftver 

 

• R1, R3 PE routerek 

  

• R2: P router 

 

• Arbor TMS: inband, ha szükséges 

 

• Arbor CP: out of band, GUI + netflow 
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https://widor/sites/Projects2013_3/2564219/Sal
es/TSM_Arkalk_dunaharaszti.xlsm 



[D]DoS - záró gondolatok 

•Támadások mindig lesznek … 

•Tökéletes védelem nincs … 

•Építhet mindenki saját bástyát, de … igénybe veheti szolgáltatásként is … 

•Jelenleg csak külföldi (cloud alapú) szolgáltatók érhetők el … 

•Hamarosan indul a helyi,               [D]DoS védelmi szolgáltatás                 
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Köszönjük a figyelmet! 
 


