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Egy lépéssel alavina elott!

Hatékony védekezés DDoS tamadasokkal szemben

Orban Attila - vezetd architect
Szabd Istvan - szenior rendszermérnok
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Online sajté morzsak

SatoshiDice hit by DDoS attack, but
bets continue

September 6, 2013 - admin - 0 Comment

Bitcoin gambling site SatoshiDice has recovered after
being felled for several days by a DDoS attack. The site
went down several days ago, and was inaccessible from
the Internet. Erik Voorhees, who created the site and

sold it for $11.5 million in July, no longer runs the site,

Cybercrooks use DDoS attacks to
mask theft of banks’ millions

August 22, 2013 - admin - 0 Comment

Distributed denial of service attacks have been used to
divert security personnel attention while millions of
dollars were stolen from banks, according to a security
researcher. At least three US banks in recent months
have been plundered by fraudulent wire transfers while

hackers deployed “low powered” DDoS attacks to mask

DDoS Attacks Strike Three Banks
August 20, 2C1}:- admin - 0 Comment

Izz ad-Din al-Qassam Cyber Fighters’ so-called Phase 4
of distributed-denial-of-service attacks against major
U.S. banks hasn't stalled, it’s just been ineffective at
disrupting online availability, security experts say The
latest attacks have been sporadic and seemingly less
targeted. U.S. banking institutions, which have been

under attack since September 2012, have adapted their

UCAS under DDoS attack
August 16, 2013 - admin - 0 Comment

Ucas has been the victim of a hacking attempt, when its
website was the target of a denial of service attack. The
site was unavailable late on 14 August, the day before
thousands of A-level students were due to receive their
results across the country. A spokesperson for Ucas
said: "Tr{}UCAS website suffered a sustained, criminal

‘denial of service’...

v

but naturally still ha:s insights into how it operates. DDoS
attacks happen.. t
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Chinese authorities say massive DDoS attack
Megtamadtak a TEK, az OTP és a Hiradé oldalit t0OK down .cn domain

Az Anonymous este negyed 10 kérdl te
online bastyajat. Bejelentésiik szerint a
weboldala, majd az OTP Bankeé.

Ve

Anofyous

By lain Thomson, 26th August 2013

@ 2012. november 05., hétfd, 21:36

Tulterheleses tamadast inditottak
weboldalak ellen

2012-09-08 12:40:3

W

Egy 16 éves fiu vezette hacker-csoport torte fel nemrég az
Alkotmanybirosag honlapjat, ahol atirtak az Alaptorvényt. Tovabbi
négy tarsa, koztiik egy 26 éves kaposvari férfi is segédkezett a
biincselekményben.

A gyanu szerint egy 16 éves dunaujvarosi fid és négy, altala
személyesen nem ismert tarsa volt a3 magat Anonymousnak nevezd
szamitdgépes hackercsoport magyarorszagi tagja - mondta az Orszagos
Renddr-fékapitanysag szévivéje szombaton az MTI-nek.
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Middle Kingdom pledges immediate action
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CIMLAP RVARENRNWVY KKV GAZDASAG PENZUGY KOZELET TOZSDE

Eléfizetés Egészségigy Energia Infokommunikacié Ingatlan Ipar Kereskedelem Koz

Itt vagyok jelenleg » Cimoldal » Vallalatok » Kozlekedés » Tulterheléses tamadas érte az e-Gtdjrendszert

VALLALATOK | KOZLEKEDES

Tulterheléses tamadas érte az e-
utdijrendszert

2013.7.1.09:12 | Vallalatok » Kézlekedés
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léses tamadas érte az Indexet

2013. oktdber 23., szerda 18:22 | &

Cimkeék ddos, index. szerver
Oktéber 23-an délutan négy ora koril, éppen, amikor az eredeti tervek szerint Orban Viktor
beszéde kezdddott volna a Békemenet tagjai eldtt a Hosok terén, varatlan probléma lépett fel az

Indexet kiszolgalé szerverek koral. Amint olvasdink is jelezték, az oldal eldszor csak lelassult, aztan
akadozni kezdett, végul teliesen elérhetetlenné valt.

Rendszergazdaink nyomozasa szerint tllterheléses tamadas érte az Indexet. Ez azt jelenti, hogy a
tamadok direkt erre készitett tamadé szoftverek segitségével hataimas mennyiség,
masodpercenként tobb millié adatlekéréssel bombaztak az Index.hu-t kiszolgalé gépeket, amelyek
a brutalis terhelés alatt 6sszeomlottak. A tamadas kifinomult modszerrel, hamisitott ip-cimek
hasznalataval tértént, igy a védekezés sem volt tdl egyszer(i (alapallapotban egy ilyen tamadast ki
lehet védeni azzal, ha a tamado gépek cimeit tiltélistara teszi a rendszergazda, most azonban
véletlenszer( cimekrél érkeztek az adatcsomagok).



Motivaciok

*Hacktivistak (hack tivista) *Szolgaltatas elérhetoségét biztositani,
“Nemzeti érdekek (kiber hadviselés) akar kompromisszumok aran'is ...

*Anyagi haszonszerzés
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Tamadasok (DoS, DDoS)

C&C Server

! @

Q
Online szolgaltatas
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o
Anonymizer [
(Tor, 12P) '

Felhasznalo
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Tamadasi technikak

m Allapottablat célzo Sérilénységet kihasznalo

e [ 3-L4 ,flood” e [ 417 lowand slow” e Zero-Day”
e |ICMP/UDP * csepegtetd lzemmod e ismert sérilékenység
* TCP SYN * késleltetett kapcsolat kihasznalasa
o reflexids tdmadasok lezarasok
e TCP SYN+ACK
* DNS reply

e L7 ,high-rate”
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Védekezesitechnikak

* Kapacitas bovités ®
- Eszkdz
- Savszélesség

*Célzott védelem a hatarfeliileten (CPE):

- Rate-limit (volumetrikus) - nem hatékony ®

- DDoS védelmi funkciok:
- L4 SYN cookie
- L7 challenge - response (http 302, Javasript)
- Day-Zero + szignatura alapu
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*Szolgaltatoi kdzremdkddés
- Black-Hole Routing (RTBH)

- Scrubbing Center (cloud alapu DDoS
védelem)

*Hibrid megoldas (CPE + cloud)
- GPE (SSL forgalomra is)
- Szolgaltatoi ,Mosoda” - Scrubbing Center



Védekezeés

Felhasznal6

DDoS védelmi
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Online tartalom
szolgaltaté
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Hatradolhetek, mert...

*Nem vagyok célpont, nincs ellenségem,
sosem voltam még DDoS tamadas alatt ...

* A hatarvédelmi rendszerem fel van
készitve ...

* CDN-t (Content Delivery Network)
hasznalok ...
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'.I! . = SECaa$ szolgaltatas- [D]DoS védelem

Szolgaltatasi modell/architektura:
- Hibrid modell, kihelyezett CPE-vel
- Tobbfelhasznalds (multi-tenant) kdrnyezet

- Testreszabhato felhasznaldi portal
- Scrubbing Center helyi DDoS megoldas back-endjeként

Cloud Sy
IT Portfolio

Jelenleg:
- Tesztek
- Gyartok kivalasztasa

Varhato start 2014 Q1
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Demo

Szabo Istvan - szenior rendszermérnok
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Arbor DDOS védelem

* Arbor megoldas bemutatasa
* Tesztelrendezés \
« EI6 demonstracio

- Osszefoglalas
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Arbor hibrid DDOS védelem

Peakflow SP Pravail (APS)
*SP oldali megoldas *Nagyvallalati megoldas
*SP és uigyfelek védelmére *Sajat halozat védelmére
o ARBOR |
Service Providers CLOUD Enterprise Networks

SIGNALING

COALITION ARBOR Pravail

ARBOR Peakflow:

T
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Arbor Peakflow SP
-

PEAKFLOW CP

Service Provider Network

* Peakflow CP
Kdzponti menedzsment
Netflow Collector
Out Of Band Attack Traffic

- Peakflow TMS ArBoR =1
Forgalom elemzes PEAKFLOW SP
A CP vezérli FKRBOR sa il )
Inband PEAKFLOW TMS

Customer
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Tesztelrendezés - normal

* Tamadd: DDOS célszoftver

- R1, R3 PE routerek

- R2: P router

- Arbor TMS: inband, ha sziikséges

- Arbor CP: out of band, GUI + netflow
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Tamadok

192.168.111.0/24
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Tesztelrendezés -tamadas

* Tamadd: DDOS célszoftver

- R1, R3 PE routerek

- R2: P router

- Arbor TMS: inband, ha sziikséges

- Arbor CP: out of band, GUI + netflow
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[D]DoS - zaro gondolatok

*Tamadasok mindig lesznek ...

*Tokeéletes védelem nincs ...

*Epithet mindenki sajat bastyat, de ... igénybe veheti szolgaltatasként is ..
*Jelenleg csak kulfoldi (cloud alapu) szolgaltatok érhetok el ...
*Hamarosan indul a helyi, “|* = = [D]DoS védelmi szolgaltatas
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Kdszonjiik a figyelmet!
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