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. Bevezetés

Szélessavu Internet otthoni munka céljara: KTV és ADSL
Keretszerz6dés a szolgaltatokkal

Elony:

— Egyetemi IP cimek.

— Egyetemi menedzseles.
Hatrany:

— Egyedi rendszerek.

— A keretszerz6dés rugalmatlan.

Megoldas: Lakossagi csomagok + Remote Access VPN
+ self-signed tanusitvanyok



Il. Cisco EzVPN vs OpenVPN

1. Osszehasonlitas/1

SPA

Cisco EzZVPN |OpenVPN
Technologia |IPSec SSL
Protokoli ESP+UDP+TCP | TCP vagy UDP
Kiszolgalo |7301/SA-VAM2, |PC
hardver 6500/Sup720/




1. Osszehasonlitas/2

Cisco EzZVPN |OpenVPN
Kiszolgalo IOS Linux+OpenVPN
szoftver
Kliens Cisco VPN OpenVPN kliens
szoftver Client,

Anyconnect

(lesz)




1. Osszehasonlitas/3

Cisco EzVPN |OpenVPN
Tamogatott |Windows 98, 2000, XP, Vista,
kliens op. ME, NT4, 2000, |Linux,
rendszerek XP, Vista, OpenBSD,

Linux, Mac OS |FreeBSD,

X, Solaris NetBSD, Mac

OS X, Solaris

64 bites op. |nincs (lesz) van
rendszer

tamogatas




1. Osszehasonlitas/4

Cisco EzZVPN |OpenVPN
Ar draga olcso
Support pénzes ingyenes
Forraskod zart nyilt
Skalazhatosag |nincs van
Egyéb eléonyok |+ Megvannak az [+ Vmware

eszk0zok tamogatas

Ethernet tunnel




2. Cisco EzVPN problémak/1

» Még nincs 64 bites kliens.

» Ethernet tunnelt nem tud (GRE vagy
L2TPv3 kell).

* A Kkliens szoftver COCOM listas.

A 6500-ason kulcscserénél reautentikaciot
kér, a kulcscsere nélkili mikddés max 19
ora.



2. Cisco EzVPN problémak/2

* NAT problémak:

— Az IPSec protokollcsomagot (IKE+ESP) nem tudja
kezelni a NAT/PAT. Emiatt kifejlesztették a NAT-
Traversalt, ami UDP-be ,csomagolja” az IPSec-et. A
NAT-T 4500-as porton mikodik, ezt nem lehet
valtoztatni. Az UDP-be csomagolas nem jelent
megoldast olyan helyeken, ahol tlizfalazva van a
kimend UDP forgalom.

— A Cisco megalkotta a cTCP protokollt. AcTCP, TCP
protokollba ,csomagolja” az IPSec-et. A portszam
szabadon valtoztathat6. A 7301-es router 12.4(9)T-s
|IOS verziotol tamogatja a cTCP-t, a
6500/Sup720/SPA nem.



3. OpenVPN problémak

* Windows 2000 elotti MS op. rendszerek
nem tamogatottak.

 Venni kell hardvert.



lll. Vastag vagy vekony VPN kliens?

« Vastag kliens (client-based)
— Elbny:
» Teljes protokoll stack.
— Hatrany:
« Specialis kliens szoftverre van szukseg.
A telepitéshez rendszergazdai jogok kellenek.

« Vekony kliens (clientless)
— Elbny:
* Nem kell kliens szoftver, elég egy bdngészd.
— Hatrany:
» Részleges protokoll stack, gyakorlatilag http(s).



IV. Hardver

DELL PowerEdge R710 (2 db):

« 2xE5530 CPU (2.4 GHz, quad core)
« 6x2 Gbyte RAM

« 2x750 Gbyte SAS diszk

» 6x1 Gbps Ethernet



