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AAl

» Cél 1: az autentikaciot és az autorizaciot
levalasztani az alkalmazasrol
— biztonsagosabb
— egyszerudbb
 Single Sign on
— egysegesebb
« Cél 2: Foderacio
— elosztott felhasznald menedzsment
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Federation

* Tobb intezmeény kozosen dolgozik

— A kozosen hasznalt er6forrasokhoz
szabalyozott keretek kozott kell hozzaférni

— Legyen elég egyetlen identitas!
* Az intézmenyek megbiznak egymas
Identity Managementjeben
— eljarasok
— attributumok hasznalata
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Federation elemek

 ldentity Provider (IdP): ,anyaintézmeny”
— azonositast végez (SSO domainek kozott is)
— felugyeli az identitasokat
— felhasznaldi adatokat szolgaltat

* Service Provider (SP): tartalomszolgaltato

— megbizik az IdP-ben
* nincsenek sajat felhasznaloi

* Federation management

— Home location (WAYF), metadata, stb
« WAYF = Where Are You From?
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" Federation Topologia

- FEDERATION 1

e | ', FEDERATION 2

€
e «—>» Bilateral Trust
- <--)» Inter-Federation
; Trust

Organization
Boundary
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— — Kommunikacio az
AAIl-n belul

« SAML (Security Assertion Markup Language)
— OASIS nyilt szabvany, XML alapu
— Assertion: allitas + parameéterek + alairas
 autentikacios esemeny
« attributumok (+ egyeéb...)

— Profilok:

« Browser profilok: az Uzenetek tovabbitasa a bongeszdn
keresztul (POST)

« SOAP-alapu profilok: kozvetlen
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o SAML Assertion

] <saml : Assertion xmlns:saml="urn:oasis:names: toc:SAML:1.0:assertion”
MajorVersion="1" MinorVersion="1"
AzggertionlD="aTcadf5S5-old7-40cclSZ89E-dbdAs37ZebdEc"™
ITssuelnstant="2005-09-2ZT0O8: 59: 1Z&"

. . Tssuer="https: //idp.exanple. org/shibboleth">

- <saml : Conditions, NotEefore="2005-09-Z2T0B:59: 122"

EQ . . Hothfter="2005-09-ZZT09:Z29: 125">

- <gaml : AudienceRestrictionCondition:

<saml : Audience>http: //sp.exanple. org/shibboleth</saml : Audience:>
< fsaml : ludienceBestrictionCondition:

<fzaml:Conditions>

<saml : AuthenticationStatement AuthenticationInstant="IZ005-09-2ZT0O&8:559: 082"

. . AuthenticationMethod="urn:casis:names: tc: ZAML: 1.0: am: password">
<gaml : Subject>
<saml :HameIdentifier, Format="urn:mace: shibboleth:1l.0:nameldentifisr"
. . . Mameualifier="https: //1idp.exanple. orgs/shibboleth' >
Tabl827E£-771bed71-55412a-121332€fFe | .
</samlNameIdentifier> »Handle™
<saml : SubjectConfirmation> A Subject azonositdja
- <zaml : ConfirmationMethod>
urn:casisinames: toe: SAML:1.0icnibearer
<fsaml : ConfirmationMethod:
< fzaml: S5ubjectConfirmation:-
<fzaml : 5ubject>
< fsaml : AuthenticationStatement>
:-{ISﬂml:lssertiun}

7 Nov 2007 National Information Infrastructure Developement Institute
http://www.niif.hu



Shibboleth

7 Nov 2007 National Information Infrastructure Developement Institute
http://www.niif.hu



Forras:
http://www.thebricktestament.com

Birak 12,4-5: Es elfoglalak a Gileadbeliek Efraim el6tt a Jordan réveit...
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— T Forras:

http://www.thebricktestament.com

[ Let me cross. ]

[Ar'e you an Ephraimite? j

Birak 12,5: ... és 16n, hogy mikor az Efraim kozul valé menekuldk azt
mondjak vala: Hadd menjek altal: azt kérdezték t6lik a gileadbeli férfiak:
Efraimbeli vagy-€? ...
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Forras:
http://www.thebricktestament.com

All right, say ' Shibboleth'.

Birak 12,5-6: ... és ha azt mondotta: nem!
Akkor azt mondak néki: Mondd: Sibboleth! ...
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Forras:
http://www.thebricktestament.com

Sibboleth.

Birak 12,6: ... Es ha Szibbolethet mondott, mert nem tudta ugy kimondani, ...
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Birak 12,6: ..

Sibbolethl
Sibbolethl

. akkor megfogtak 6t és megolték a Jordan réveinél, ...
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Forras:
http://www.thebricktestament.com

Birak 12,6: ... és elesett ott abban az idében az Efraimbeliek kozul
negyvenkétezer.
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Shibboleth

* Internet2 altal fejlesztett szoftver
— Webes Single Sign-On "%
— Foderacio 300 Shibboleth.

— SAML 1.1 kompatibilitas
 részben... a Shibboleth 1.3 egy protokoll is egyben

— nyilt forraskodu
* |dP: Java
 SP: Apache / IIS modul

 (WAYF): Java (proof-of-concept)
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“Shibboleth architektura
attekintes

Identity Provider Service Provider

Attribute Authority
' ‘ T

| 550 Handler
5h|t:|
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Browser/POST Profile

form method="post"

action="https://sp.example.org/shibboleth/ACS/POST"
<input name="TARGET" type="hidden"

value="https://sp.example.org/resourcename" />

C http_"%}Rggp%%gﬁnllk f*};hlddenn -
targ eQ% M% gm“ §J§§§ résoutcenames
L gﬂ?@é—https /755 eXa pfe org/shibboleth/ACS/POS
(6) providerId=https://sp.example.org/shibboleth
I { I:S:I G UGJ—E:U J.lbbt/o./ 7 ot/.c C).lllt/_LCo\JJ_\j/ I T OoOUUL CTCTIITIITT™
4 shire=https://sp.example.org/shibboleth/ACS/POST&
(41200 AYEF  providerId=https://sp.example.org/shibboleth
<«
E (3) GE;
(10) 302
N { A5
(9) POST C opsumer Service

T | 120200
11) GET N -

2) 302 C Resource

(1) GET >

Service Provider
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 Attribute Exchange
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Identity Provider
Avthertication Attribute ] 4 -
Avthority Avthority " "|\ : _,]
C lg (8) 200 EEEG f\ LDAP
(7) GET Service
1 o
< (6) 302
| _M; (11) 200
(4)200 WAYF (10) POST
« ==
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'Browser/Artifact Profile

Identity Provider

Attribute
Avthority

-

<< SOAP Header >> kf
[[=]§]
by

<samlp:Request RequestID="12345" ...>

<samlp:AssertionArtifact>

AA73DNFONNBVAQQVNRTGB+LKDFGL25GF 94 9NFDN xample.org/shibboleth/SSO/Artifact?

</samlp:AssertionArtifact>
</samlp:Request>

ps://sp.example.org/resourcenamesg
<AA73DNFONNBVAQQVNRTGR%2BLKDFGL25%2BGF 94 9NFDN

L =
IO R R
I _Ei sp .example.org/shibboleth/ACS/Artifacté
(43200 -ps* //sp.féxample.org/shibboleth
B SR

///;;/;;AP Header >>

<samlp:Response InResponseTo="12345" ...>
<samlp:Status>
<samlp:StatusCode Value="samlp:Success”/>

</samlp:Status>

<samlp:Assertion>...</samlp:Assertion>

\_ </samlp:Response> Service Provider
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Metaadatok

 Metadata

— |dP metaadatok: intezményi adatok + cert +
* Scope
« SSO

— Artifact Resolution Service URL
e AA
— SP metaadatok: intézményi adatok + cert +

 Assertion Consumer Service URL
— Browser/POST és Browser/Artifact profile-ra
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Alkalmazasok levédése

* Forced Session (default)
— webszerver modul ved

— request csak autentikalva és autorizalva
kerulhet az alkalmazashoz

] <Location /=
AuthType shibboleth
require affiliation employee@niif.hu
require user jako@bme.hu ritter@elte.hu
</Location>
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Alkalmazasok levédése

« Lazy Session
— ,Login with Shibboleth” gomb

— Az alkalmazashoz eljuthat a keres szlres
nelkul
— A bejelentkezes statusza pl. a

HTTP_SHIB _APPLICATION ID vizsgalataval
kérdezheto le

* nem spoof-olhato
=) <Location /shiblazy=
AuthType shibboleth
ShibRequireSession Off
require shibboleth
</Location=
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Kilepes
 Nehez...

* Biztos modszer: bongészo bezarasa
— cookie-k, HT TP autentikacio torlese

 |dP: fugg az autentikacios metodustol
— pl. session lejarat

e SP: session torlése
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Attributumok

 |IdP kiadja
— Attribute Release Policy (ARP)

. SP

ellenorzi, elfogadja

— Attribute Acceptance Policy (AAP)

* pl. Scope ellendrzes metadata alapjan

— Az alkalmazas HT TP valtozokban kapja meg

« HTTP_SHIB_*

— spoofing védelem
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Nemzetkozi kapcsolatok

« EduGAIN: Géant 2 JRA5 munkacsoport

— foderaciok kozti kapcsolat
* un. Bridging Element-ek segitsegeével
« a tavoli foderacio egy |IdP-ként vagy SP-ként jelenik
meg

— pl.: https://kelimutu.switch.ch/aai/

7 Nov 2007 National Information Infrastructure Developement Institute 25
http://www.niif.hu



B —  Mit tegyenek a
HBONE intezmeéenyek?

» |dP telepites, csatlakozas

— Cél: kozponti szolgaltatasok ,,shibbolizalasa”
« CA, VoD, Videokonferencia booking, stb
* Projekt és egyéb kozponti oldalak

» Részvetel a vegleges foderacios szabalyok
kKidolgozasaban

» Bels6 SSO kialakitas
— pl. e-learning

7 Nov 2007 National Information Infrastructure Developement Institute 26
http://www.niif.hu



Bovebb informacio:
http://wiki.aai.niif.hu
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