Attekintés a GPG/PGP-rol

Mohacsi Janos
NIIF Intézet

2007.10.07.




Tartalomjegyzek

Bevezeteés

Technikal hatter

Web of trust
GPG/PGP hasznalata

Kulcs alairasi est

NIIF — http://www.niif.hu 2




Tortéenelem

1991: Phil ZImmermann megirja a PGP-t mint public
domain szoftvert - export tilalom

— export elkerulés - csak elektronikusan tilos exportalni - a konyvet ki
lehet vinni

1996: a buntetés felfUggesztése - Phil megalapitja PGP
Inc.-et

1997 Network Associates megvasarolja PGP Inc.-et

— 2 valtozat: PGP(US ) és PGPi (nemzetkozi)
— jogi problémak az IDEA algoritmussal

Gnupg 1.x (old), gnupg 2.x (current) (GNU privacy guard)
— ElGamal (alairas és titkositas), DSA, RSA,

— AES, 3DES, Blowfish, Twofish, CASTS5, MD5, SHA-1,
RIPE-MD-160 and TIGER

— IDEA pluginnel 3




Mukodeés

Cimzett 1: titkositott szimmetrikus kulcs

Cimzett 2: titkositott szimmetrikus kulcs

Cimzett n: titkositott szimmetrikus kulcs

Ez a titkositott Uzenet...

Titkositas:
— A publikus kulcsa: Pa

— GPG general egy véletlen
kulcsot k

— tikositott Uzenet
elktldése [SIMk(T),Pa(k)]

Titkositott levél olvasas:
— fogadas [SIMk(T),Pa(k)]

— A session kulcs
kinyerése: k=Sa(Pa(k));

— titkos Uzenet kibontas:
T=SIMk(SIMk(T))




Muakodes /2

e 06 Terminal — ssh — 83x45
PINE 4.64  MESSAGE TEXT <Mail on localhost/novalida= gpg Msg 9 of 1 5

Charset: IS0-8859-1
VYersion: GnuPG v1.4.6 (GNU/Linux)
Comment: Using GnuPG with Mozilla - http://enigmail.mozdev.org

hQIOAxyVe+McmlfIEAgAhazAUKL zrhO3u@B+1RSMPrGiG3xfmfzRsrI4+MsLSYDo
S58cfADPAddub TWeEnd Y OVBGEy+Sum F+seaBLGrhFwcCNkE1AUC2CO25mgh Y XoBT78
JpUDyTQFfwtd43Gw2pd2kU3Ki Dk J6ReRwi nBBYSp3ZqYuDsCqJPLXSWDzEanBkzh
gkcMPX3PXa6/ yWGRLpuol6171lelgSUx uXSp+PDzgi@o-rndrQDGYREMEY 7/ YalwY4
rQJ1BOOZbifBAVL sqzREqSB00TYE1kjx SOXdSMaC3cx PNL+5FIOn@MtNbY Gy T73E
To@BICMF aAQNcwda90uKHGFR4 7RKFzecqx rSr/@vafECCOQ-HwAM/ S5V lklwj C1
EBGTDzyLq/ ughQ2C0golV¥SIN7YS55689 U0l 01gdFh3oCeFnXkHkEmAzF Im YWYy v M
2XMGMbY X+t f aKZwg XRm T8wbgbVBa8sGndz140db9zEQm GqghOdUPAHmmEUL 3aY¥klc
1KyuGncMnQyGKntTm® 15 7NZHKIFLA4HZFLeQTOeFvSEzr CHYINtCGBsvbCLgVSyx
1RcQOVBci8+alg8YkgMZERPfoKvuCUtJaEIU1xHXdOnNAYLEY GvEaallmky1ln97q
LquvMWsbtag®CAysD4Y tGHYvt3rSySigHM1Zru/ thIleGmvbogbAlb37f/ gGlUV ]Iz
doUCDgMdrFaYx Gz LORAH/@nZf+LL9+3rYNqJPYa65x gCad JAVX3qbh6cY4SNhO+7
LIfgHxnNKixQi1i5QbpKX3ni 7n+7dMCqday/ Vs 7gdN71GZYOOCEr imQa+hHUZ2cVib
0zMMtXHFL/ETxy1dk@Npx vriOn IESo7+XmemW3x MOS4p@PMwf UV OuVnz7s+dx anC
#yanPuZadZKi20Bzk7oc@uPg9Bl1CVESQILN76L TwY Z+18Y7gIp@ OkRbSR tpNx Hd
dkorsvamFtDQZdTpd/ s+X37ThcDBQDr XWXr@QPnZD+3sT39I71Y2C1Ys JaSSpMEu
WOv4S0qlmS1Y¥abZ CAEf ceWpFHAyMpROKAQ735Dd J6eoH/ ImOrm PkKD3 (1 FibDf6F
Yaefbv+alLNr@ZDVEU3Am 7r/ cwrNudZ825kN8eeqb8deDNwf gur6 2V63P 02k 7gKe
aolFjtqZBe+RpclV2Tal4a@1l Dk CCri7ZebscbV@Se 13Hgx x PANCxr aV+Xba3yZ
BQVAdT/ fEwdx nBTdtY7GHbSNLQTWQFNRQ2t7HIpSdnfunRURWNW/ 1 LHP = S8vcMbj
cVdyDNMELKVQUmPinazkVdYGRIepHZxH3Pzqc+41 eKEL GAZre7FeeSILBYqqal Y
1cg)SWyaZlLACtxE8nBtsn@Q501XYkSqYsHjodcRHeNSQ7wlglqHEUFm P« ZPs49p0
Je7S6QEePedTInPOhdMfs/ o7cvACSDnsaMx/ MHIyygLhs34+13rEknhé&VinDeagyvs
mRMOBAFYG+GPr/9G+15Q+UhpniWbS2AQ0Gw MLuCHX thw26wm VY TAMOODHDAS YAR G
LmywhNKCPNP335ZnozAY IL4Z0Fb7oMir IFvb4ACTL «WKAPZWF c3QvOQzXdSpE8Hg G
17XaVnco8YZqdDPwcNnSkK7VONFBXgRpHavpB+1lcSuKy rm27L3770K722v0kXb5c
NLxTSeEByToH+gV41 ZONOmEG71GkwgEel gB32GVGNHS41 UVIU/ FYE9Y OnU7ul@wWs
LZqEHTZIAmGS1E+F99 7wlwkpri+bpeybuZ INr80SEX1LrYDTZdu0Y8g+918dyEKL
yYeFEDodc2Zmcn@FU7+IRFP2x 7vql bUuu3wIFSyvx SEDtrepi G536 OVl TW2 Xy Ol
rQgpBF/ y4adFgb3bVObBsaB0DB25Z1 X OMSCEOmBANLKksPGIuSHPqefRWNbZghr+z
hN4SLm OLrpSi sPEWSTLXPZdLCLaN]zICx TIpPf= 2040t I2+PY8x GtGKukudBtrud
9X8H31zIfqallw/fSmzDqi92XS0LatyGkEHSEMEuNAWL aoLuSSBY4+eNO3S1cHemr
hIoN1iy8ulW4+92z11iibXIYRga3gloMf 2weN1nDy6/ wkT12I3C0LuVke/ zmdckdcrbrt
ocMRMTF2ZKSITUD3hnChKUmnlSagwZFx Gel SRhqBalzVNy1Z09HGELsITwgF52/ Uw m

i Help MsgIndex 4 PrevMsg PrevPage [ Delete 4 Reply
¢ OTHER CMDS & Viewdttch [J] NextMsg NextPage [l Undelete ® Forward




Mukodes /3

Ez az alairt Uzenet...

Cimzett 1: titkositott Uzenet kivonat

Alairas
— Uzenet kivonat
generalas: MD(T)
— A elkuldi a kovetkez6t :
[T,SA(MD(T))]
Alairas ellen6rzés
— Fogadas: [T,SA(MD(T))]
— kibontaa: DD=Pa(SA(MD
(T)))
— Uzenet kivonat: MD(T)

— Osszehasonlitas: MD(T)
és DD




Mulkodes/4

™ M M Ie rmlnal Ssh 82x26

From: Mohacsi Janos =mohacsi@niif.hu=

K-¥-Sender: mohacsi@iignon.ki.11f.hu

To: Mohacsi Janos <mohacsi@niif. hus=

Subject: teszt

Message-ID: =20071105233802.K22707@m1gnon.ki.1if. hu=
MIME-Version: 1.0

Content-Type: TEXT/PLAIN; charset=US-ASCII; format=flowed

Hash: SHA1

ez az alairt uzenet

Janos Mohacsi

Network Engineer, Research Associate, Head of Network Planning and Projects
NIIF/HUNGARNET, HUNGARY

Key YOEF9282: DEC2 (685 1ED4 (954 145F 4300 6F64 7BOO YREF 9882

----- BEGIN PGP SIGNATURE-----

Yersion: GnuPG vl.4.7 (FreeBSD)

108DBQFHLS tyb2R7AHDvm ITRAmwOA J43PrkkboxWB@+TZz7DchSNFoqed+ACe I4Y ]
J+NTvbeOPDSC2E8WIn ZAT J0w=

=CsgK

----- END PGP SIGNATURE-----

root@mignor# [|




PGP vs X.509

« X.509 C A -tigényel, PGP-ben lehetbseg
van a kulcsok kolcsonos tanusitasara

« X.509 csak egyetlen ID-t tesz lehetove egy
certificate-hez. PGP sokat

« X.509 csak egy alairast tesz lehetove,
PGP sokat




Bizalmi modellek

Hierarchical

Example: CA and routers

Web of Trust

Example: PGP

9




Problemak a web of trust-al

« Nem hierarchikus

* Flexibilis - ott lehet épiteni a bizalmi viszonyokat ahol szukséges
- de ott kell is

* De milyen hosszu lehet a bizalmi lanc
- PGP:

— Validitas: kulcs helyes
« Valid, marginally valid , invalid
— Bizalom: Megbizok egy adott személyben, hogy masokat a bizalmi haldba
bevezessen
* Full trust: Megbizom azokban a kulcsokban amellyeket ez a kulcs alairt

« Marginal trust: Megbizom azokban a kulcsokban amelyeket legalabb 2
marginally trusted kulcs alairt

* No trust: Nem bizom azokban a kulcsokban amelyeket ez a kulcs
alairt 10




Kulcs menedzsment

OpenPGP Keg nklnek

Filter for user ID's or k -
Primary User ID 5 4< Mohacsi <mohacs

< Key ID :
Account / User ID = 0x70EF9882 .. EXpITY
6NETNOC -TR  Type key pair ) . .
BNETNOC <0 oyvalidity Fingerprint: kulcs ellendrze

p Christoph Graf
Owner trust

p Claudio Allocch unknown
B DFN-CERT(20C - Fingerprint  pecp C685 1ED4 COSA L45F 4300 6F64 7B00 70EF 9882 :
Fehér Ede <Ede = — e = = r — 1/25/11
!
Ferenc Wagner ubkey gorit... Size reate Xpiry
subkey O0x1C9B57C8 ELG 2048 9/20/06  never :

FreeBSD Securit |
Gabor Kiss [Bitr !
Gabor Roczei < }

COVCE] L2\ U>

p GOVCERT.NL M m "
Gabor Ivanszky —_— 1/23/11
Istvan Farkas <

- -

Istvan Farkas <istvan@niif.hu> 98EACO09 pub - -
b Jacques Schuurman <jacques.schuurman@s... 5F2FDOBO pub - -
P Janos Mohacsi (Use 70EF9882 key instead)... OOF9AF98 pub/sec revoked ultimate
Janos Mohacsi <mohacsi@niif.hu> 70EF9882 pub/sec - -
Jozsef Kadlecsik <kadlec@blackhole.kfki.hu> 470DB964 pub - -
Katalin Ganzler <ganzler@niif.hu> 40132AFE pub - -
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Kulcspar letrehozas

« Kulcspar generalas: RSA vagy DH/DSS
(vagy DSA/EIl-Gamal)

» Kulcshosz: Legalabb1024 bit; javasolt
meretek: DH >2048, DSS >1024

* |ID : Nev <your.name@domain.com>
* Opcionalis: Lejarat

12




Kulcspar letrehozas /2

* Az egesz biztonsag a jelmondaton

(passphrase) mulik! - eleg erosnek kell
lennie

* Nem lehet visszanyerni! Nem célszeru
elfelejteni
« Ha megis elfelejtjuk:
— Nem tudjuk visszavonni a kulcsot (a
titkoskulcshoz hozza kell tudni ferni ;-)

— Nem tudunk titkositott Gzenetet fogadni,
titkositott fajlokat visszafejteni és alairni,,




Kulcsszerver

Tulajdonkeppen egy directory - kulcstar

Csak egy tarolo - semmilyen bizalmi
funkcidja nincsen

Elvileg minden kulcs szerver szinkronizal

Tipikus mukodéesek
— receive keys

— refresh keys

— send key

14




Kulcs visszavonas

* Visszavonasi kulcs generalas - a privat
Kulcs segitsegével

« Avisszavonasi kulcs publikalasa — A
kulcsot megoltuk... visszavonasra kerult!

15




GPG kulcsalairasi est

Cél: GPG/PGP kulcsok alkalmazasanak tamogatasa
Helyszin

— Matrafiredi Akadémiai Udiilé és Malom fogado 3232 Matrafiired,
Akadémia u. 1-3.

|d6pont
— 2007. november 7. 17:20 - 18:20 CET
Szukseéges dolgok
— Fizikai jelenlét
— Ervényes fényképes hatdsagi igazolvany (pl. Személyi igazolvany,
uj fajta jogositvany, utlevél stb)

— GPG/PGP kulcs azonositdja, mérete, tipusa, hexadecimalis
ujjlenyomata (gpg@niif.hu )

— Toll/ceruza, vagy valamilyen ir6 eszkdz
— Nincs szukseg szamitogépre 16




GPG kulcsalairasi est/2

Lista kiosztas

Kulcsalairasi esetén a kulcs tulajdonosa magaval hozott papirrdl
felolvassa a publikus kulcs azonositojat, méretét, tipusat és
ujjlenyomatat.

Ha a felolvasott informacié és a nyomtatott listas informacio
megegyezik a résztvevok 1 jelet tehetnek az adott kulcshoz.
Mindenki ellendrzi mindenki szemeély azonossagat.

Pontosan akkor még egy jelet tehetnek a részvevok az adott kulcshoz,
ha meggy6z6dtek, arrdl hogy az aki azt allitia magaral, hogy xy az
valoban xy és valoban az ové a publikus kulcs.

Otthon, ha ellenériztik, hogy a listan szerepl6 azon kulcsok, melyek
mellett 2 jel van, megegyeznek a publikus kulcsszerveren tarolt

kulccsal, akkor alairhatjuk. Csak akkor irjuk ala a kulcsot, ha 2 jel van
mellette!

Updateljuk a kulcsszerveren az altalunk alairt kulcsokat. 17




Kérdés

Bovebb informacio

http://www.hbone.hu/Workshop2007/hbone-gpg-keysigning.html

?
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