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Mirol lesz szo

= Hagyomanyos IP halozatoknal a néhany masodperces
convergencia nem okoz komoly problémat, de mai
halézatok valdsidejld forgalmak (IP alapu hang, video)
atvitelét is kell, hogy biztositsak, igy a haldzat
megbizhatdsagat névelni, a konvergencia idoket pedig
csOkkenteni kell. A megbizhatésagot névelo
architekturukrél, NSF/SSO, Uzemkdzbeni Software
Upgrade (ISSU) és a hal6zat konvergenciajat néveld
megoldasokrol szol az eléadas
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= Nagy megbizhatosag altlanossagban

= |3 konvergencia néveldo megoldasok
Gyors konvergencia — Routing protokoll tuningolas
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Megbizhatosag

alap fogalmak




Megbizhatosag

Annak a valoszinlsége, hogy egy rendszer pl. halozat
muUkodik és a kbvetelményeknek megfelelden Gzemel

barmely idGben, vagy egy elore meghatarozott
idGintervallumban (perc, Ora, év stb.)

Network Provider
Shared Network

Network Network




Megbizhatosag definiciok

= Megbizhatésag = (MTBF—MTTR)/MTBF
Hasznos gyakorlati és elméleti definicid

= MTBF - mean time between failure

Hogyan, mikor, miért romliott el?

= MTTR mean time to repair

Mennyi ideig tart a javitas?



Mi a nagy megbizhatosag?

Availability DPM Downtime Per Year (24x365)
99.000% 10000 | 3 Days 15 Hours 36 Minutes
99.500% 5000 1 Day 19 Hours 48 Minutes

99.900% | 1000 8 Hours | 46 Minutes

99.950% 200 4 Hours 23 Minutes

99.990% 100 -~ 53 Minutes

99.999% | 10 5 Minutes Nagy

99.9999% | 1 30 Seconds || o Enesa
[ R R N ——




L3 konvergencia

novelo megoldasok




Halozat konvergencia

= Konvergencia az az ido ami szilkséges az alternativ,
vagy optimalis ut kialakitasahoz hal6zati esemény utan

= Halozat Konvergenciaja a haldzati esemeény észlelését
és a routing tablak updatelését kbveteli meg
valamennyi érintett routeren



Halozat konvergencia fazisai

= Halbzat konvergencia ideje az egyes fazisok
sebesseégetol fugg:

Esemény érzékelése
Esemény hirdetése
Esemeény feldolgozasa
Forwarding tabla frissitése



Esemeény érzekeles
IP Event Dampening

= Megakadalyozza az interface billegésébdl adddo
routing protokoll kiesést

= BGP route-flap dampening megvaldsitasa interface
szinten, amibdl valamennyi IP routing protokol elényt
élvez.

= Dampening rendszerszint(i és semmiféle
Uzenetvaltas nincs a routing protokollban
= Valamennyi IP routing protokol tAmogatott
Static routing, RIP, EIGRP, OSPF, IS-IS, BGP
Tovabba tdmogatja a HSRP-t is
Fizikai interface-n kell beallitani a subinterface-n nem
szukséges konfiguralni
12.0(22)S, 12.2(13)T-tél tdmogatott
Up ¢ Interface State

interface GigabitEthernetl/1l

description Uplink to Distribution 1

dampening Down
ip address 10.120.0.205 255.255.255.254

ip pim sparse-mode

ip ospf dead-interval minimal hello-multiplier 4

e Interface State Perceived by OSPF
logging event link-status Up

load-interval 30

carrier-delay msec O

mls gos trust dscp Down




IP Event Dampening

Megvalositas

@ Primary
Link
Remote

HQ/ISP Office/Ent

Link billegés Routing utvonal Ujraszamolasahoz €s csomagvesztéshez vezet

Physical
Stateof | | | I | 1 | = cceeccens
Primary Down ) 4
Link

R3 Path

to P B
HQ/ISP

T
HERRRT
S

B | cccccceee P B P

### Duration of Packet Loss



IP Event Dampening

Megvalositas

@ Primary
Link
Remote

HQ/ISP Office/Ent

IP Event Dampening lecsdkkenti a Link billegés hatasat a Routing Protokollokra

Physical
State of o2

Primary
Link Down

Logical
State of Up

Primary
Link Down

R3 Path to
HQ/ISP

## Duration of Packet Loss



IP Event Dampening

Konfiguralas

= interface serial O
dampening [half-1life] [reuse suppress max-suppress] [restart <penalty>]

= Penalty: Az a numerikus érték, amivel minden egyes billegésnél az
interface-t ,blntetjuk”

= Half-life: Az a billegés mentesen idé amikor az interface-hez tartozé
,ountetési értéket” a felére csdkkentjik

= Suppress: Kuszdbérték, melynek elérésekor az interface-t a routing
protokoll figyelmen kivil hagyja

= Reuse: Ha a ,blntetési érték” ez ala az érték ala csékken az interface-t
ismét figyelembe vesszik

= Max-Suppress: Maximalis idé amig egy interface figyelmen kivil hagyhat6

= Restart <penalty>: Kezdeti bootolas utani ,blintetési értek” - mintegy
blintetve az ujrabootolast



IP Event Dampening

Algoritmus

Actual Interface State

A
A 4 \ 4 l l
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Accumulated Penalty Maximum Penalty

A

Suppress Threshold

L T L e L P P

Reuse Threshold

Perceived Interface étate
by Routing Protocols

A

v



Bidirectional Forwarding Detection (BFD)

Mire szolgal? BFD Async Mode

Link-Layer hiba detektalas néha ta |@|

hosszu ideig tart

BFD protokoll fliggetlen eljaras Orange is OK _
a szomszéd control/data-plane Green is OK
életkepességenek detektalasara —

=
Hello alapui mechanizmus U

Egyszeru és gyors

Gyorsabb hiba detektalas Mindkét rendszer periodikusan BFD
gyorsabb konvergencia Control Packeteket kiild egymasnak

A

Ha nem érkezik csomag a
megallapodott hataridén beliil akkor a
kapcsolatot torli



BFD Layer 3 Indirekt Peer hiba Detekcio

= EIGRP, OSPF, I1S-IS, mBGP mindegyik BFD
rendelkezik sajat hello mechanizmussal E’ —

= Bidirectional Forwarding Detection (BFD)* N
protokol fliggetlen mechanizmust biztosit

Timer negociacié a peerek ko6zott
BFD vezérlécsomagok UDP 3784 destination portot

hasznaljak
Egyszeri folyamat, csomagok nincsenek EIGRP Hello
sorszamozva
—l
—l
interface Vlan4 el
dampening
ip address 10.122.0.26 255.255.255.254 E‘ /
bfd interval 100 min_rx 100 multiplier 3 ' y—="
bfd neighbor 10.122.0.27 _'\SII __
4

router eigrp 100
bfd interface TenGigabitEthernet4/1

L2 Switch or

=S
VLAN Interface .I



OSPF Timer Tuningolas

= OSPF eredendden tartalmaz
néhany biztonsagi késleltetést Reduce Hello
— ezek az instabilitast _ Interval
hivatottak kivédeni |

= Minél stabilabb a hal6zat annal
kisebb biztonsagi
késleltetéseket hasznalhatunk

= Kampus kdrnyezetben
lehetéség nyilik az OSPF timer
tuningolasra Reduce SPF and
Sub-second hello LSA Interval

Altalanos IP (interface) dampening
mechanizmusok

Back-off algoritmus az LSA
generalasara

Exponencialis SPF backoff
Inkrementalis LSA




OSPF Subsecond Hello

= OSPF hello/dead timer mechanizmus
segitségével képesek a fizikai link kiesése
nélkil is érzékelni a szomszéd kiesését

= Hasznos pl. ha L2 eszkdéz6n vannak a L3
eszkdzeink

= Interface dampening az ajanlott a most
ismertetetendd sub-second hello timerekkel

= sub-second timerek hatarozzak meg a ,dead
interval’-ot és a hello multiplier pedig az
intervallumonkeénti hellok szamat

= Tamogatas: 12.0(23)S, 12.2(18)S, 12.2(15)T
= NSF/SSO kérnyezetben nem ajanlott

interface GigabitEthernet3/2

ip address 10.120.0.50 255.255.255.252

dampening

ip ospf dead-interval minimal hello-multiplier 4
carrier-delay msec 0

M/

Routed
Interface

Hello’s

«-&
I

or VLAN Interface

E
L2 Switch 1/



OSPF Timer Tuningolas
Link allapotvaltas

Router 2, Area 1

Router 1, Area 1

LSA

ACK

Link State Table

-
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OSPF LSA Throttling

= Default médon 500ms
késleltetéssel kildi a router az

LSA-t. Ez id6 alatt 6sszegy(ijtia  § .
valtozasokat csokkentve az E
elkildott LSA-k szamat % 4

= Uj esemény propagalas mar az E
LSA kiildé oldalon korlatozddik 9 3

= Az Uj LSA elfogadas is £,
limitalodik a vételi oldalon E

= Tamogatas12.0(25)S, § !
12.2(18)S, 12.3(2)T £

e Default
Convergence

timers throttle spf <spf-start> <spf-hold> <spf-max-wait>
timers throttle lsa all <lsa-start> <lsa-hold> <lsa-max-wait>
timers lsa arrival <las-arrival>

http://www.cisco.com/en/US/products/sw/iosswrel/ps1829/products feature guide09186a0080161064.htmI#1027177
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OSPF Exponential Backoff

timers throttle 1lsa all 10 500 5000

Events Causing LSA Generation previous LSA generation at t0 (t1 — t0) > 5000 ms
1000 |
T >
1 12 : time [ms]
LSA Generation ;
A :
504 5000 | 5000 |
: time [ms]
LSA Generation — Back-off Alg.
A

Iﬂ)g ‘1000‘ 2000 + 4G00 + 5000 _|

t1+10 t2+10 time [ms]




OSPF SPF Throttling

= OSPF rendelkezik egy SPF 6
biztonsagi timerrel, ami a CPU-t
védi a route kalkulaciétdl link flap
eseten

= Hiba utan a router SPF timer id6
utan kezdi meg az uj route
ujrakalkulalasat

w

= Eredetileg 1sec volt az OSPF
default, de lehetéség van hangolni
millisec-os értékre

= Tamogatas12.0(25)S, 12.2(18)S,

=9

Time to Restore Voice Flows (msec.)

12.3(2)T
0 [
Default 10 msec. SPF
Convergence and LSA

timers throttle spf <spf-start> <spf-hold> <spf-max-wait>
timers throttle lsa all <lsa-start> <lsa-hold> <lsa-max-wait>
timers lsa arrival <las-arrival>



-]
LSA/SPF Exponential Back-Off Throttle

Mechanizmus
1 l 1l l l l l Topology Change Events 1
.? ? ? ? ? ? ? SPF Calculations 1.}.me [ms]=

timers throttle spf <spf-start> <spf-hold> <spf-max-wait>
timers throttle lsa all <lsa-start> <lsa-hold> <lsa-max-wait>

= Sub-second timerek hangolhatéak

1. spf-start és hold timer azt szabalyozza mennyit varjon a router az
SPF kalkulaciéval

2. Ha uj topolégia valtozas informacié érkezik a hold intervallumon
bellill az SPF szamolas a hold intervallum lejartaig késleltetédik és
a hold intervallum duplazédik

3. A hold intervallum a maximum értékig néhet
4. A hold intervallum lejarta utan a timer resetel6dik



OSPF - Inkrementalis SPF

= [nkrementalis SPF
Modositott Dijkstra algoritmus
Megtartja a (rouing tabla) fa valtozatlan részeit
A fa érintett részeit szamolja Ujra
A valtozatlanul hagyott és a megvaltozott részeket 6sszeilleszti

router ospf 1
ispf



Eszk6z architekturalis

redundancia




Rendszerszintu redundancia

Rendszer szintii redundancia
véd barmely a node-ot érint6

= Hardware redundancia meghibasodastol
= Line card redundancia

= Stateful Switchover (SSO)

= Non-Stop Forwarding (NSF)
= Stateful NAT/IPsec

= Warm Reload

= Hardware megbizhatosag

Active
Route Processor
Standby

| S
(o]
()
(7))
()]
(%
o
|
o
()
)
=
()
(14

= Configuration Rollback

= Control Plane Policing

Line Card
Line Card
Line Card
Line Card
Line Card
Line Card

= |In-Service Software Upgrade (ISSU)



Hardware fizikai Redundancia

= Hot swap tulajdonsag
(Online Insertion and Removal—OIR)

Redundans Supervisorok (1:1)

NSF/SSO switchover biztositja a
sub-second atallast

Redundans Supervisorok tamogatottak
Cisco Cat6500, Cat4500, C7600 platformokon

Mind az aktiv, mind a standby supervisor uplink
portjai aktivak, amig a supervisorok iizemelnek

Redundans ventillator (1:N)

Masodlagos ventillator elegendd hitést biztosit a
teljes rendszer mikédéséhez

= Redundans Tapegység (1+1)

Masodlagos Tapegyseég elegendé tapot biztosit a
teljes rendszer mikédéséhez

= Data és Control plane szeparalas
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Cisco Catalyst 6500 nagy megbizhatosag
Kiesés minimalizalas

IH!IIIIII
i

Cisco I0S Software Modularitas
* Subsystem In-Service Software Upgrades (ISSU)
+ Stateful process ujrainditas

* Hiba elharitas, védett memoria

|
1 |||||
it

Catalyst®
6500

Non-Stop Forwarding/
Stateful Switch Over (NSF/SSO)

* Folyamatos csomagtovabbitas az
elsédleges supervisor kiesése utan i

* Sub-second recovery L2 és L ] ] ] ]
Generic Online Diagnostics

(GOLD)

* Proaktiv moédon érzékeli és
azonositja a lehetséges hardware
és software hibakat miel6tt az a
halézati forgalomra hatassal
lenne

* line card reset nélkiil

Fizikai Redundancia

* Redundans supervisor, tapegység,
switch fabric, és id6zito



Torténelem - Dual Router Mode
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Torténelem - Single Router Mode

ét Supervisor
ét MSFC |
k egy MSFC AKTI
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Redundancia modok

* RPR az els6 ,igazi” redundancia izemmadd az 10S-ben
» startup konfiguracio, boot registerek szinkronizalva vannak
» standby nincs teljesen inicializalva
* Imagek nem feltétlenlil azonosak

= Atkapcsolaskor a Standby lesz aktiv, de be kell fejeznie a boot proceszt
intertace kartyak ujra téltodnek az uj hardware kéddal

= Atallasi idé 2 perc

* RPR+ az RPR tovabbfejlesztett valtozata:
» A Standby teljesen bebootolt, a line kartyaknak nem kell ujraindulniuk

= Running konfiguracié szinkronizalva van minden szinkronizaciéo meg az
atkapcsolas eldtt lezajlik

» Link layer nincs szinkronizalva az interface-ek up-downba mehetnek
= Atallasi idé 30+ sec



Redundancia modok

= SRM -SSO tovabbfejlesztett valtozata az RPR+ nak:

» Transzparens L2 atallas supervisor hiba estén

PFC és DFC tablak az atkapcsolas soran megmaradnak ami biztositja L2-L4
transzparens atkapcsolast. (SSO fliggetlen az SRM médtdl)

L3 tovabbitas is aktiv marad
SRM esetén a routing protokollok ujraindulnak a peer rootereken
Atallasi idé L2(SSO) 3sec + L3 routing konvergencia

= NSF-SSO a peer routerek rooting protokolljainak ujra inditasat
klisz6boli ki
Atallasi id6 3sec



Redundancia modok osszehasonlitasa

Cisco Catalyst Operating System Hybrid Cigco 108 Software

- - RPR: =120.00s

Fast switchover: = 30.00s Fast switchover: =30.00s RFR+: 30.00s

High availakility: 0.50-5.00s High availability with SRM: 0.50-5.00s S50: 0.00-3.00s

High availability: 0.50-5.00s High availability with SRM: 0.50-5.00s MSF with S50: 0.00-3.00s

High availakility versioning High availakility versioning FsU



Supervisor Redundancia
Stateful Switch Over (SSO)

= Active/standby supervisorok
szinkronban mennek

= Redundans supervisor
‘hot-standby’ lzemben

= Switching HW-ek
szinkronizaljak a L2/L3 FIB,
NetFlow és ACL tablakat

. = L2/L3 FIB, NetFlow, és ACL
g tablak a DFCs—kben is
SP RP PFC rendelkezésre allnak

= Switch processorok a L2 ||gort
allapot informacidkat (STP,
802.1x, 802.1q) szinkronizaljak

= Konfiguraciés informacié a Route
Processorokon szinkronizalva van

visor

Standby Sg@pervisor

Line Card—DFC /

Line Card—DFC
Line Card—DFC




Nonstop Forwarding

Stateful Switch Over




Supervisor Redundancia
Verifying SSO Status

Switch (config) #redundancy
Switch (config-red) #mode ?
rpr Route Processor Redundancy

Stateful Switchover Database

roni%ation
ACC1l-Sup720#sh mod
Mod Ports Card Type Model Serial No.
5 upervisor Engine 720 (Hot) WS-SUP720-3B SAD083208N3
6 Supervisor Engine 720 (Active) WS-SUP720-3B SAD07230350
Mod MAC addresses Hw Fw Sw Status
5 000f.f7be.cl24 to 000f.f7be.cl27 4.0 8.1(3) 12.2 (SIERRA Ok
6 000c.ce64.0b74 to 000c.ce64.0b77 2.1 7.7(1) 12.2 (SIERRA Ok
Mod Sub-Module Model Serial Hw Status
5 Policy Feature Card 3 WS-F6K-PFC3B SAD081500SM 1.0 Ok
5 MSFC3 Daughterboard WS-SUP720 SADO8300GF6 2.1 Ok
6 Policy Feature Card 3 WS-F6K-PFC3B SALO9169F9L 2.0 Ok
6 MSFC3 Daughterboard WS-SUP720 SAD072303z6 1.2 Ok



NSF/SSO Mukodes

Atkapcsolas elétti Szinkronizacié

Active Standby
Supervisor Supervisor

Synchronization

' RP CPU ! _ _
Routing Protocol .Configuration
| process —

'Cisco 10S

Synchronization
|OS CEF |
Tables

Forwarding Path



NSF/SSO Operation

NSF Atkapcsolas - részletesen

Active Supervisor Fails
Newly Active Supervisor

4 RP

) .
ctT :
@ |} CPU 9 " 0SPF | EIGRP BGP | !
7 a | Process \Process \P s \Process | |
2 9 |
7 S Routing Information Base | |ARP Table
ol I : :
\/ 2 10 6 |
4 4

Cisco I0S CEF Tal§ets Global Epoch =1
FIB Table Adjacency Table
Prefix Next Hop InterfaceEpoch Next Hop MAC Epoch §!

10.2 10111 Vian10 @ 10.1.11 AA-BB-. @
102 1 102 122 1 1\/lan 102 ) 192.168.1.1EE-DD.. ¢

NSF Aware Router

9. Dat,

. Hardware

Data Plane

m Adjacency

YForwarding Path




Supervisor Redundancia
Kliens Funkcio tamogatottsag

Switch#show redundancy clients

clientID = 501 clientSeq = 184 LAN-Switch VTP VLAN

clientID = 502 clientSeq = 185 LAN-Switch Port Mana

clientID = 5021 <clientSeq = 310 IPROUTING NSF RF cli

clientID = 5035 clientSeq = 350 SNMP RF Client Database

clientID = 5076 <clientSeq = 534 VRF common

clientID = 5058 clientSeqg = 540 ARP Z
<snip> j =

> 0O o
Switch#show redundancy states | begin sso & % ; & &
Redundancy Mode (Operational) = sso > 2 (7)) > <
Redundancy Mode (Configured) = sso
Redundancy State = SSO
Maintenance Mode = Disabled
Communications = Up

client count =z§;:>
<snl

= Layer 2 protokollok és a Redundancy Framework (RF) Kliensek
regisztraléddnak mint SSO protocol/alkalmazas

= Amikor SSO-t alaklamazunk ellenérizzik, hogy a kivant feature SSO
képes-e
HSRP/GLBP SSO support introduced in 12.2(33)SXH



Supervisor Redundancia
NSF képes és NSF egyuttmik6do

= Two roles in NSF neighbor
graceful restart

NSF képes (Capable)
NSF egyiittmiik6dé (Aware)

= Az NSF képes router
supervisor atkapcsolas alatt is
folyamatos csomag
tovabbitastra képes

= NSF-Aware router egyditt tud
mUkddni az NSF képes
routerrel

Nem reseteli a kapcsolatot

Atkapcsolaskor routing informaciéval
latja az NSF képes routert

= NSF képes router csak SSO
-val egytt tamogatott Catalyst
switcheken




e
Refererencia

CCO 6500:

http://www.cisco.com/en/US/products/hw/switches/ps708/products whi
te paper0900aecd801c5cd7.shtml

http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/i0s/12.2S
XF/native/configuration/guide/nsfsso.html

Cat4500

http://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/37sqg/
configuration/quides/NSFwSSO.html




Graceful Restart




Graceful Restart fazis 1

GR (NSF/SSO0) GR (NSF) Aware Peer

Capable Router @

==

Atkapcsolas alatt

—MegdOrzém a
Forwarding

“Képes vagyok a OV
routing tablam / tablamat
/

éﬂﬁgégzs?g;ior” N\ ) — Nem tekintelek
P - — halottnak

iy

Agreement

—Nem hirdetem
tovabb
a szomszédaimnak




e
Graceful Restart fazis 2

GR (NSF/SSO)

Capable Router @ @
S N

GR (NSF) Aware Peer

o

Restart Notification OK. Elfogadom.

il —,
and Acknowledgement

Ujraindultam F

S Knowledge Transfer — ] o
Kérem a routing 7 Ez a routing tablam
tabladat, hogy

feépithessem a
sajatom - Updates —

VA U4




OSPF Graceful Restart

= OSPF hello csomag kiterjesztést
hasznal un. link local signalingot.

Control Data @ A

= A az els6 hello csomagban (lires
szomszéd listat kiild, amibdl B
észreveszi, hogy valami nincs
rendben

= A beallitja a restart bitet a hello
csomagban, amivel jelzi B-nek,
hogy tovabbra is forgalmaz, de
szliksége van v
ujraszinkronizalasra

Empty Hello + Restart

Control Data @ B




e
OSPF Graceful Restart

= B az A-t exchange allapotba
hozza, hogy ujraszinkronizaljak
az adatbazisikat Control | Data | (G A

= Azonos a kezdeti adatbazis + 9
szinkronizalasi folyamattal(csak
mas csomagok segitsegével
térténik)

set Ato
exchange

v v /

Control Data @ B

DBD exchange
LSA exchange




OSPF Graceful Restart

= Amikor Aés B
ujraszinkronizalta az
adatbazisaikat akkor full state
allaporba kerlilnek és
lefuttatjak az SPF algoritmust.

= Miutan az SPF lefutott, a
routing tabla frissitddott igy az
OSPF értesiti a CEF-et

= CEF frissiti a forwarding tablat,
és a bizonytalan informaciokat
torli.

Control ‘ Data

Control

Data




OSPF Graceful Restart

= Konfiguralas nsf parancssal a
router ospf konfiguracios router ospf 100

modban nst > @A
= Show ip ospf ellenérzi a /
graceful restart mikodéseét.

router ospf 100
nst

router#sh ip ospf
Routing Process "ospf 100" with ID 10.1.1.1

=<1

Non-Stop Forwarding enabled, last NSF restart 00:02:06
ago (took 44 secs)

routerf#fshow ip ospf neighbor detail

Neighbor 3.3.3.3, interface address 170.10.10.3
Options is 0x52

LLS Options is 0x1 (LR), last OOB-Resync 00:02:22 ago



Supervisor Redundancia
NSF konfiguralas

Switch (config) #router ospf 100
Switch (config-router) #nsf _

Switch (config-router) #nsf ?
enforce Cancel NSF restart when non-NSF-aware neighbors detected

Switch (config) #router eigrp 100

Switch (config-router) #nsf _

Switch (config-router) ##timers nsf ?

converge EIGRP time limit for convergence after switchover
route-hold EIGRP hold time for routes learned from nsf peer
signal EIGRP time limit for signaling NSF restart

Switch (config) #router isis level2

Switch (config-router) #nsf cisco —

Switch (config-router) #bgp graceful-restart ?

restart-time Set the max time needed to restart and come back up
stalepath-time Set the max time to hold onto restarting peer's stale paths
<cr>

Switch (config-router) #bgp graceful-restart —




Cat6500 12.2(33)SXH NSF/SSO
Hot-Sync Standby Fabric

Standby Hot

= SSO atkapcsolasi id6 200 ms
ala csdékkenthet6

Sup720

SXH
Standby

= Standby switch fabric online Active Hot-sync
ready allapotban van a D
r r r r r w
gyorsabb attérés érdekében ‘S"
= Csak az aktiv switch fabric u
kapcsol Adat forgalmat 3
= Csak a 67XX-sorozatu line
kartyakon tamogatott B7XX 67XX B5XX
, Line Card Line Card Line Card
= E-sorozatu sasszit igényel e =ar e =ar e =ar
Rout‘e:# snholwnf’;b\r’i.; \sfc:atlus‘ =
slot channel speed module fabric hotStandby Standby Standby
status status support module fabric
1 0 20G OK OK Y (hot)
1 1 20G OK OK Y (hot)
2 0 20G OK OK Y (hot)
2 1 20G OK OK Y (hot)
3 0 20G OK OK Y (hot)
3 1 20G OK OK Y (hot)
4 0 20G OK OK Y (hot)
4 1 20G OK OK Y (hot)
5 0 20G OK OK Y (hot)
6 0 20G OK OK Y (hot)




Cat6500 12.2(33)SXH NSF/SSO
Switchover Event — Software Notification

SCP - Switcllover!

Standby Sup

EOBC

_ e

Active Sup I

Any 6500 series
fabric enabled
line card

Any 6500 series
fabric enabled
line card

1 Supervisor switchover
esemény

2.Standby Supervisor
lesz aktiv

3. Standby értesiti a line
kartyakat az
atkapcsolasrol
Supervisor Control
Protocol iizenettel

4.Line kartyak
atkapcsolnak az uj
activ Supervisor
fabricjara



Catalyst6500 12.2(33)SXH NSF/SSO
Switchover Event — Hardware Notification

1. Supervisor switchover
EOBC ‘ esemény
- 2. Standby Supervisor
WS-X6708 or lesz aktiv
WS-X6716

3. Standby értesiti a line
kartyakat az

atkapcsolasrol
Hardware Interrupt
segitségével

Lo 4. Line kartyak
atkapcsolnak az uj
WS-X6708 or activ Supervisor
WS-X6716 fabricjara

/)

Interrupt Circuit |
E-series sasszi és
Interrupt Circuit 12.SXH




Catalyst6500 12.2(33)SXH NSF/SSO

Csomagvesztés atlagos ideje Supervisor atkapcsolaskor nem
lokalisan kapcsolt forgalomra

143
.035
I

6708DFC 67xxDFC 67xxCFC | Classic

1.2

0.8

Time in Seconds

0.6 B SXF mSXH

0.4 283

0.2

N
N
o

Data Center Line Cards



SSO Redundancia Kliensek

Protokol allapot szinkronizalas a Supervisorok k6zaétt

RF_INTERNAL_MSG
Cat6k Platform Swove
Redundancy Mode RF
CHKPT RF

Event Manager
Cat6k Fabric Manager
Cat6k OIR

L3 Mobility Manager
Cat6k QoS Manager
Cat6k CWAN HA

CWAN VLAN RF
Client

Cat6k Feature Manage
TSPTUN HA

Network RF Client
Cat6k SPA TSM

Cat6k Online Diag HA
XDR RRP RF
CEF RRP RF

Caték CWAN Interface

CWAN LTL Mgr HA RF C
Cat6k VPN RF Client
Tableid HA

Config Sync RF clien

Cat6k Local Target L

RF VS Client
LAN-Switch VTP VLAN

LAN-Switch Port Mana
Cat6k Platform

Cat6k Power

Frame Relay

HDLC

LSD HA Proc

AAFI OTATIAN LIA Nea o

clientSeq =
clientSeq
clientSeq = 2

IPROUTING NSF RF cli

PPP RF

Cat6k Startup Config
C6K_provision_rf_cli
Cat6k IDPROM

SNMP RF Client

ATM

History RF Client

RSVP HA Services

FH COMMON RF CLIENT
SNMP HA RF Client

LDP HA

IPRM

ARP
FH_RF_Event_Detector

Router#show redundancy clients
clientID = 0
clientID = 1319
clientID = 5030

Il
=

Cat6k PAgP/LACP
Spanning-Tree Protoc
Cat6k Multicast Shor
Cat6k Layer3 Manager
Cat6k CAPI

CWAN SRP RF Client
CWAN APS HA RF Clien
Cat6k MLS Multicast
Core <-> satellite u

AC RF Client

AToM manager

SSM

SLB RF Client

Switch SPAN client
Switch Backup Interf

MWAM RF Client

RF_INTERNAL MSG
Cat6k Platform Swove
Redundancy Mode RF

LAN Switching IP Host T
IKE RF Client

IPSEC RF Client

IP Admission RF Clie
RF_TS_CLIENT

Network RF 2 Client
Cat6k Clear counter
DATA DESCRIPTOR RF C
DATA DESCRIPTOR RF C

RF_LAST_CLIENT

Red font = New in 12.2SXH




Service Software

Upgrade ISSU




System High Availability

- Cat6500 cat450xR C7600 _
redundans supervisort tamogat

= Supervisor hardware redundancia
harom software redundancia

SSO — Stateful Switchover
NSF — Non Stop Forwarding

ISSU — In Service Software Upgrade _

i

=)

=)




Cisco I0S In Service Software Upgrade ISSU

= Csokkenti a tervezett leallasi idot In-Service
Upgrades

= Kihasznalja az architekturabol
adodo elonydket:
Route processor redundancia
Control és Data plane szeparalas
SSO, NSF/NSR
= |OS ISSU estén a leallasi id6

megegyezik az SSO atkapcsolas
idejevel

=

LineCard

i
2

Line Card
VineCardd
Line Card



Cat6500 ISSU hagyomanyos parancsokkal

= Szokasos
Copy tftp....
Cat-6509#conf t
Cat-6509(config)#no boot system:[ old image]
Cat-6509(config)#boot system:[new image]
Cat-6509#copy run start

= Cat-6509#hw-module module [redundans slot] reset



Cat6500 ISSU hagyomanyos parancsokkal

show redundancy states

my state = 13 —ACTIVE

peer state =4 -STANDBY COLD

Mode = Duplex

Unit = Primary

UnitID =5

Redundancy Mode (Operational) = rpr
Redundancy Mode (Configured) = sso
Redundancy State = rpr

redundancy force-switchover



Cisco I0S ISSU
Harom lepéses folyamat

(aa)} [aa}
w w
') ')
o0 (@)]
o~ o
./ -/
o~ o
o~ o
i i

loadversion runversion commlitversion
acceptversion

= Cat45xR és C7600/12.2(33)SR
= Uj “issu” CLI parancsok
= “issu abortversion” leallitja az upgradet



ISSU Commands

= |ssu loadversion

4507R#issu loadversion active-slot active-image-new standby-slot
standby-image-new

= |SSU runversion

4507R# issu runversion standby-slot [ standby-image-new]

= i{SSu acceptversion

4507R#issu acceptversion active-slot-number

= issu commitversion

A507R# 1issu commitversion standby-slot-number [ standby-image-new]

= |ssu abortversion

4507R# issu abortversion active-slot [active-image-new]



Subsystem ISSU Cat6500
Modularis 10S-ben

= Subsystem ISSU a Modularis
|OS el6nyeit hasznalja ki

= Process ujrainditas teszi
lehetbvé a software subsystem
patchelés

= Cat45xR és C7600 nem
tamogatja

High Availability Infrastructure

Network Optimized Microkernel

Hardware Assisted Data Plane
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http://www.cisco.com/en/US/partner/docs/switches/lan/catalyst6500/ios
/12.2S X/configuration/quide/redund.html#wp1089399
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Cisco I0OS Warm Reload

= Enables significant reduction in device reboot time by lowering the
mean time to repair (MTTR) for software failures

During re-run executing begins from the start address with previously saved,
pre-initialized variables
Particularly applicable to single processor systems

Boot Process Prior to Warm Reload
Warm Reload Process

Load &
Load & Decompress
Decompress \

Initialize



