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Kozponti jogosultsag-
menedzsment es biztonsagi
felugyelet megvalositasa
nagy felhasznalészamu, nagy
fluktuacioju szervezeteknél
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« Miért van szukség jogosultsag-
menedzsmentre?

« BMC Control-SA — egy lehetséges
megvalodsitas

 Control-SA/PassPort — bizzuk a
felhasznalora!l

 InSight for Control-SA — teljes kord
biztonsagi felugyelet
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A halbzati perem lassan eltlinik

*Nincs tobbé zart belsd halozat
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Bevezetes — az ldentity Managementrol KFKI

Identity Management (Jogosultsag-
vagy hozzaféerés menedzsment)

— Felhasznaldi hozzaférések és jogosultsagok
kozpontositott, egységes kezelése heterogén

kornyezetben.
] étrehozasa
— Hozzaférések kézponti‘ *Modositasa
*Megszuntetese

— Felhasznalok altal onalléan elvegezhet6 tevekenysegek
bdvitése (password-reset, hozzaférés igenylés).
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Felhasznaldk és jogosultsagok FKI
*Kozponti felhasznaloi adattarhaz:
*Felhasznaloi adatok 0sszevont megjelenitése
-Atlathaté kapcsolat az emberek és a hozzaféréseik kdzott
*Belsé ellenbrzések megkonnyitése
UID=PAUL yip=zzZPSAB UID=P456GIY
ACF2: PAUL
/ Paul Unix: ZZPSAB
Central Danny 0S/400: P456SIY
User Novell: PES
o A Cathy RACEF: PS12XY
NOVE'-'- Repository Windows NT: ZZPSAB
UID=PES ! UID=ZZPSAB
UID=PS12XY
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Miért szukseéges a hozzaferes-menedzsment? KFKI

C50PORT

 Nagy szamu felhasznalo a rendszerben.

» Heterogén kornyezet — kulonféle
platformok, kulon felugyelettel.

« Sok ujonnan érkezb / tavozo felhasznalo.
« Uj felhasznaléi hozzaférés minél
gyorsabban.
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« Miért van szukseég jogosultsag-
menedzsmentre?

« BMC Control-SA — egy lehetséges
megvalositas

 Control-SA/PassPort — bizzuk a
felhasznalora!l

 InSight for Control-SA — teljes kord
biztonsagi felugyelet
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A Control-SA jellemz6i b

C50PORT

* Felhasznaloi hozzaféréesek automatizalt kialakitasa.

* Munkakorhoz rendelt jogosultsag-kiosztas.

« A biztonsagi hazirend kozponti felugyelete.

« Jelszavak 0sszehangolasa.

« Kozponti riasztas felugyelet.

* Visszakeresheto biztonsagi beallitasok és modositasok.
* Fejlett jelentéskészités.

« Egységes felhasznaldi felllet.
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A BMC Control-SA modell KFKI
Tavoli menedzsment CROPORT
v"Nem kell semmit telepiteni a menedzselt
rendszerekre.
Alkalmazasok v'A menedzsment tavolrél, vagy alkalmazas-
Adafaz'“k klienseken keresztiil torténik.
Cimtarak v Az adatokat lekérdezés utjan nyeri ki

Mid range

(polling).
».

Webes alkalmazasok

Tavoli iiavnik -
avoli iigyno Helyi ugynokok Lokalis menedzsment

Adatba2|sok
®
CONTROL-SA® P
v’ A valtozasokat azonnal

Mainframe - | |'"k.
Helyi és tavoli modulok eszlelju

v Agent szoftver telepitése a
menedzselt rendszerekre.

v'Az agent szoftver a kozponti
rendszer kiterjesztése

Cimtarak

#. KFKI-LNX KFKI-LNX HALOZATINTEGRACIOS ZRT. 9
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Lokalis menedzsment agent szoftver telepitesevel ,‘(’,%,8

A megoldas elonyei:

*Valos idejl, kétiranyu menedzsment — a kozponti €s a lokalis felhasznaloi
adatbazis konzisztens .

‘Riasztasi lehet6ség a biztonsagi szabalyok megsértésekor.

*Halozatkimaradas esetén a lokalis agent szoftverek tovabbra is
muUkodnek, helyreallas utan adatszinkronizacio.

Titkositott halozati forgalom (3DES), csokkentett halozati terhelés
Hatranyok:
*ld6igényesebb az implementacio (telepités minden rendszerre)

A helyi agent szoftverek lefoglaljak a rendszer er6forrasainak egy kis
részét (tapasztalat: 1-3%)

& KFKI-LNX
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CONTROL-SA Agent szoftverek

*Mainframe

. RACF

. CA-ACF2

. CA-Top Secret

. VM:Secure
*Network Systems

. Win NT Server

. Win 2K A.D.

. Novell/Netware

. OS/2 LAN Server
. LDAP

. Netscape / iPlanet
. Netscape NDS

# KFKI-LNX

*UNIX

. Sun/Solaris NCR

. IBM/AIX
SGI/IRIX

. HP-UX Digital Unix

. NIS Tru64

. Linux

*Midrange

. AS400

. VMS

. TANDEM

KFKI-LNX HALOZATINTEGRACIOS ZRT.
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CONTROL-SA Agent szoftverek
. Informix . *CA-eTrust Access Cont. &
. Oracle . Netegrity Sitminder
. Oracle Apps. . Cisco Secure
. Sybase ) bB2
’ Lotus Notes . ﬁzzgl::zzzil(ilnterprise Server
: MS-Exchange . Proxima SSO
‘ MS-SQL . ACE/Server
. Oracle Applications . SeOS
. SAP/R3 . Tandem Safeguard
. PeopleSoft . * Novell GroupWise
. *Tivoli Access Mgr for .
eBusiness

# KFKI-LNX

* Tanusitott BMC MarketZone partner fejlesztése
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Tavoli menedzsment ﬁ(ﬁ.ﬁ

C50PORT

A megoldas elonyei:
« Egyszerd, gyors implementacio.

* J60 megoldast nyujthat, ha kalonbozd korlatozasok miatt nem
engedelyezik egy platformra az agent szoftver telepitését.

Hatranyok:

» Adatkonzisztencia (polling) — hal6zatkimaradas esetén a valtozasok
csak kesobb jutnak érvényre.

» Halozati terhelés megnovekedhet.
* Biztonsagi kérdések — hogyan érzekeljuk a szabalysértéseket?
« Gondoskodni kell a halozati forgalom biztonsagarol

& KFKI-LNX
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Tavoli menedzsment — tamogatott rendszerek ﬁé*,ﬁ
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LDAP

«Adatbazisok — Oracle, Sybase, DB2, Informix, MS-SQL — A Control-SA
agentek az adatbazis kliensekkel egy gépre telepulnek — menedzsment az
adatbazis klienseken keresztul.

*Egyéb tamogatott rendszerek kliens-szerver alapokon:
— Lotus Notes
—SAP R/3
— PeopleSoft
— Exchange
— Entrust
— Oracle Applications
— Netware
—efc.
*Windows A.D.
*WInNT Server / Workstation
*Unix

& KFKI-LNX
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Enterprise SecurityStation Console GUI version 3.8

gEnlerprise SecurityStation Console - emlab03

“Eile Wiew Entitiez  Actionz  Sestermn Toolz:  Window Help

|Elat@|sWo ¢4 BB oE Do/ X |8

_E Organization =]k
-r—————————————————7— —m———
Entity Type: Max Becords to Show | Entity Type: Max Becords to !| Entity Type: Max Becords b
IEIrganizatinn j | a0 IF'ermn j I 1 I.-’-'l.c:c'unt j I_
|
Organization Type Perzon ID Person Mame ok e em Mame |Managed 5
= Roaot i schro0d Bob Schoppert = earp Solariz26
Drganizat!an i zhadall Daug Shapiro = iﬂ rvellano sales-cmlab-03 Solars2B
Drgan!zat!on . i e — Foland Vellano ™ ia Costa.. ExCHANGE E:-:.change
rganzatonaIUnt i p—r e o ia reellano zales-cmlab-04 Wik T
Organizational Uit iﬂ RYEL.. PUMBAEZ 5042 WS
Organization i knustU0 Steve knuteson B ia uid=rv... earp-LDAP iplanet
Organization i hgarth Herry Giarth = iﬂ r_vel  earp Solans26
Organization i robwel0 ‘wes Roberts = ia rvellan? earp Solariz?6
Organization i hwaf20 test wi20 = ia rvellano earp Solars26
#  raiio0 Rick Raiton o # CN=r.. sales-cmlab-05 Win2000
ia RWEL... AS400 AS400
1 | | 4 | i
Records Shown; 3 of 18 Al|l Recods Shown: 9of 9 A} Records Showr: 17 of 11
a2 y

#. KFKI-LNX KFKI-LNX HALOZATINTEGRACIOS ZRT. 15
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CONTROL-SA/ Web Console 2.0

#Search Results » Person: David Cohen

’@Peo Co NTRO I-"SA®

<bmesofiare

Person ID: 56365326 | Department: Mark eting | Phone: #3456 | E-mail: david_Ci@bme.com
Status: OK

% Delete W e~ Modify Passward

v Adminisztracié bongészén keresztill.
v Gyorsabb implementacié.

v Nem szilkséges konzolt telepiteni.
v Barmelyik PC-rél elérhetd.

Search Accounts connected to David Cohen,

Account (D Arcount Mame | System Type |Defaut Group~ [Revoked | Last

RSS Uszer 0 Dammain Uasrs P ublic:

RSS User [ Domain Users P ublic

FEE User D Domain Users Public 332365
RSE Uger I Domain Users P ublic 52
RSS Uszer 0 Dammain Uasrs P ublic: 3256
RSS User [ Domain Users P ublic 65
coldavid Domain Users Fublic SEES
RSE Uger I Domain Users P ublic 5698
RSS Uszer 0 Dammain Uasrs P ublic: 2145
DrandclC Diomain Users P ublic 222

= D W o~ MmN & L Rk

bor i i | (e e R i |

QORI

2 Accounts selected

Architektura:
* OS: Solaris a kozponti szerver (ESS) alatt
* Web szerver: Tomcat
* Tamogatott bongészoék: IE 5.5 felett
* JAVA alapu fejlesztés

#. KFKI-LNX KFKI-LNX HALOZATINTEGRACIOS ZRT. T
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Agenda

« Miért van sziikség jogosultsag-

menedzsmentre?

« BMC Control-SA — egy lehetséges

megvaldsitas

« Control-SA/PassPort — bizzuk a

felhasznalora!

* InSight for Control-SA — teljes kord

biztonsagi felugyelet
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Miert van gond a jelszavakkal? FKI

A
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Jelszo: Kiskutya

Jelsz6: Almapha

Jelszo:
nemjuteszembe

Jelszo:
MostProbaldMeg

1

)

Sysadmin

KFKI-LNX HALOZATINTEGRACIOS ZRT.
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CONTROL- SA/PassPort

» Lehetbveé teszi az ,atlagos” felhasznal6é szamara is:
« Kezdeti regisztracio a PassPort rendszerbe.
+ ,Jelszo reset” kezdemeényezese.

* Bejelentkezés a PassPort rendszerbe ,kérdés/valasz” jellegl

authentikacioval.

 Testreszabott ,kérdés/valasz’ informaciok feltoltése.

# KFKI-LNX
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A PassPort webes fellilete e

C50PORT

BMC Software - CONTROL-5A PassPort - Microsoft Internet Explorer
J File Edit ‘“iew Favorites Toolz Help |

J daBack ~ = - &) Al | ‘@ Search [ Favorites £ History | - S o

JAddress I@ http:#/rvellano-com-92/PassPort/EssPassPort.dli? j @Go |J Links

=

MNew passwaord: ||

Retype new passwaord: |

2. Select the accounts on which you want to change the password:

e COMNTROL-SA/PassPort Account

ol kahun01 Mo Solaris earp Solaris26
vl rvellano No Solairs Selle=emizlo- Solaris2a
oz
Costa
r Mesa/Recipients/rvellana Rl Sid S Exchange
W~ rvellano Mo WinNT POC sales-cmlab- T
04
~ RVELLAMO Mo Alpha OpenvMs PUMBAGE_S0AZ WMS
uid=rvellano,ou=Control
-S4 Software
Consultants,ou='West
v N Area,ou=‘Western Mo iPlanet LDAP earp-LDAP iplanet
Region,ou=North
America,ou=BMC
Software,dc=cmlab,dc=com
ol - r_vell Mo Solaris earp Solaris26
i r rvellan2 Mo Solaris earp Solaris26
~ [ ] rvellano Mo Solaris earp Solaris26
CH=rvellano,CN=Users,DC=SALES
I r -CMLAB- Mo WIN 200 AD Server Sg'es'cm'ab' Winz2000
AD.DC=bme.DC=com
|l - RWVELLANO Mo AS400 Dermo AS400 AS400 _
- -
(Apply Changes] (Cancel] (Hide Individual Accounts] LI
Done (2E Local intranet
&1

# KFKI-LNX
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Tovéabbi lehetdségek XeK]

7 Remedy Administrator - Modify Form - Remedy Requester (PRGNDEMD) i 81| CSO0PORT
File Edt vWisw Form Layout Tools ‘Window Help
ECIEEEE LT LI IEEEEE L

i E ;WP‘ [View: mebDeFauk L [Windows]
I ——

Find Field |Text[ 1536870913 1] Ll Field Properties Choose & page in web view |

E
- y LY 4 j
D k I n r I 6 Remedy Requester Console
E ulletin Board

Cieale-dets _[Priorky ShortDe: [2Z

New Request

Display | views | Database | tibutes | Colo/Fent | Pemissions | Help Test| Change Histor |
Survey

T

H Passuord Reset L) s
u ¥ ‘a et (i <& <hrei="itp:/172 30,69 S6/passponts” =
Refrech 2 > Password Resels fa>

My Requests
FecadID B

ticket készités, a —

Field Widh Field Helght E
reset z E
Dt Lenghs Fous Insert URL Link, |
[ [

<

érvényességének T L
ellendrzésére. :

al iew Size : [W] 783 [H] 436

#% AR System User - Help Desk Case {Modif; ] 4
Servers: 1 [Forms: 341 o & £ d £l . x|

¥ KeepWindo Fie Edit View Took Actions Utiiies Window Help

EELREEEREEEERE
- Ha nem 8| al#| 7] slal | | @R|F]

Si ke ru It a J'e I SZ(’) Hstare | | () & 0 ||[@Remedy administrato... Modify Help Desk Case HD00D0DODO000DIS
c| | Catego [TSerices | Regon | < Status  [Resoved -]

r e S et T Type  [Acoount Administation | | Site | s -
/ It ltem Diher =] B ~| Escalated? [Ho -

f- I t t V{4 s Summary IA CHANGE_PASSWORD command was performed by CONTROL-5A Server LI _I
I g y E Z E : Ge|  Gene | Fequester Information | Solutions
~Status

- V 4 -n
t|cket kesz| || o o e D -
n

Case Type |Problem = Confirm Resalution -]
Source Requester 2
Clusure Code =

 Desoiption

Detaits [CONTROLGA: CHANGE_PASSWIRD was generated for ASS User: 1111, on RSS Name: TOVW2KZ23 of |
RES Type: WinLocal, Message

[Mumber 1 of 1 Dema [Farest v

# KFKI-LNX
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Agenda

« Miért van sziikség jogosultsag-

menedzsmentre?

« BMC Control-SA — egy lehetséges

megvaldsitas

 Control-SA/PassPort — bizzuk a

felhasznalora!

* InSight for Control-SA - teljes kor

biztonsagi felugyelet
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A teljes IT biztonsag menedzsment

Teljes IT biztonsag menedzsment
BMC és Consul

Control-SA®

Felhasz_nélék e [
admin.
Eroforrasok Blzrto.nsagl
biztositasa ST
betartatasa

Secure ldentity Management

InSight for CONTROL-SA
by Consul
Biztonsagi Belsd
esemény felhasznaldé
menedzsm. monitoring
Biztonsagi
Riportolas hazirend & IT
audit
Security Event Management and Audit

Mit tehetnek a
felhasznalok?

Mit tesznek a
felhasznalok?

& KFKI-LNX
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A ,Megbizhato Felhasznald” veszélye

Halozati tamadasok forrasai

"Ex-employee of Airport Transportation Company
Guilty of Hacking into Company's Computer"

"Former Employee of American Eagle Outfitters Indicted
on Charges of Password Trafficking and Computer Dama:

"Former Employee of Viewsonic Arrested on Charges of
Hacking into Company's Computer, Destroying Data"

Belso és
Kiils6
33%

"Disgruntles UBS Paine Webber Employee Charged with
Allegedly Unleasing 'Logic Bomb' on Company Computers:

Forras:Global Security Survey 2003, Deloitte Touche
Tohmatsu

000

©CO
KFKI

C50PORT

A kulso tamadasok problémakat okozhatnak; a
belso tamadasok tonkretehetik a szervezetet.

#: KFKI-LNX KFKI-LNX HALOZATINTEGRACIOS ZRT.
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InSight for Control-SA by Consul

P
People

[ Technology

i Policy Management\

# KFKI-LNX

ﬁwalls, IDS & Anti-Virus

@ Who

e

\/

@ What

security @ When

0

Applications & L

Mainframe

zAudit zAlert

Cel: az IT uzemeltetési és a biztonsagi
feladatkorok és felelosségek egyértelmiu

atabases

zLock

@) Where

VARV

szétvalasztasa.

KFKI-LNX HALOZATINTEGRACIOS ZRT.

@) Where from
@y Where to
s on What
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Manager:

Compliance
Management
Modules
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Helyi feljegyzeések vs. Kozponti adatgydjtes

« Lokalis megoldas

— Csak homogén
kornyezetben

— Nagy, gyakran

— A feljegyzések
torolhet6ek

eroforrasigeny

kezelhetetlen adattomeg

— Reaktiv beavatkozas

— |IT Uzemeltetés részérol

— A felelésség homalyos
eés nehezen bizonyithato

& KFKI-LNX
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» Centralis megoldas:

— Tetszbleges szamu és

tipusu platformon

— Konnyen definialhato
szlrési feltételek

— Kozponti tarolas akar
éevekig

— Proaktiv monitorozas és

beavatkozas

— Uzemeltetés és biztonsag

szeétvalasztasa

— A felel6sseg egyeértelm

és bizonyithato

KFKI-LNX HALOZATINTEGRACIOS ZRT.
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Az InSight jellemz0i

1L

10| x|
JEl\e Edit View Favorites Tools Help ﬁ
« =2 D tt E3| G 3 = I -
Back Forward Stop Refrash Home Favorites Media History Print Print Previ... Size
JAgdrEss I@ j
1 1 s b ol
s o % {Gdfe
L o & W e A K consul
Dashboard Trends Reports Policies  Groups  Setftings Regulations Log off LD LU
]
Compliance Dashhoard
Enterprise Overview Settings Trend graphic Settings
Database AGGRDB on Server CEAAS by "on What' / "Who" forJan 22, 2004 till Mar 11, 2004
: 1004
on What ()
Financedata » ) O o 4 3 &0
HR dat I Finance data - Sales
ata » 9 P &0
events: 36215
System data » — @ policy exceptions: 526
failures: 67 40
: A f—
Customer data » ——P attentions: 29 _/
max. severity: 50 20
System Test Data » 9 99
0 T o T T T i o o o T T |
Otherdata » o o o o o o ) J U «;&Q {5‘\ ig\‘- ‘?C- 3@0 QQ’Q Q&’o Qéo Qé, Q&Q
oo & O
......... Q WA R A ay B ow & AT
S £ @ &
F T ¢ E
&80 &
((\Q S ‘!@,
§
e
&
¥ Database Overview
p— o = = —_— a —_— Hame: AggrDh
‘ Status:  loaded
Loading
AgorDb DNE GEMS GEWt1 GEMZ2 GEM3 GEM4 date:
Content:
I~
[&) ’_’_’_ &) Trusted sites v

& KFKI-LNX
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* A biztonsagi
naplobejegyzések kozponti
osszegyljtése, rendszerezese
¢s kiertékelese.

» Események kozotti

osszefluiggesek (Correlation
Engine).

» Egyszert, attekinthetd
kezelofeliilet.

* Valos idejli riasztas €s
kozbeavatkozas (Control-
SA).

 Utolagos vizsgalatok, audit,
jelentéskeszités.
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Biztonsagi hazirend definialasa kT

CS50PORT
I =10l ]
J Fle Edit “Wew Favorites Tools Help i
= = ' Gl & 4 S (& -
Back Forward Stop Refresh Home Favorites Media History Print Print Prewi... Size
J Address IE j

D 5 7

W e ﬁ A consul Q

Dashboard Summary Reports Policies  Groups  Settings Regulations Log off ICIED) e
Policy template
dovvniloan
¥ Policy Rules
‘Who group What group ‘When group Where group ©On What group From Where group Where To group Description
Sales Management Customer Data
Administr stors
Marketing Office Hours Customer Data
HF Management Out of Office Hours HR
Logon
HR: Staff Office Hours HR: Local Wworkstation
Managers Office Hours

System Operations

System Processes

Users Office Hours General

Sales Staff Office Hours Customer Data
Finanze Staff Office Hours Financizl

IT

¥ Attention Rules

When From Where Where To - .
Who group What group e Where group On What group AT A 1] Severity Description
HR: Office Remate a0 e
llanagement Hours ‘Workstation
Intrusion - Medium medium 50 Requires attention
Customer Information 40

Systems

PR R —— ACCEET -

=] I_T_l_ |Q e
#. KFKI-LNX
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Az InSight miikddés kdzben (1.) kT
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'
"Windows 2000
Server

Built on NT Technology EA F:ACompany\FinAdmink2003

Iser name: I gallenz

Password: I EHHRE
logonto:  |CTSA-HOULAB | ol
[ Log on using dial-up connection .ﬁgiumpumr -
ooy MFloppyia) =
Cancel | Shatdmr.. |_( SYSTED;}I[E:]
2y 010129_0918 (00
] ] -3 APPS [E]
* A megtévedt munkatars =159 PRODUCTS [F:
p El L1 Compaty
(gallen2) belép a &0 Finkdin
L LR
rendszerbe. | ke
« Megprébal megnyitni {j{fﬂ'nfj'“
érzékeny iizlet 1 Progan e
----- ~-{_] RECYCLER
adatokat.
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Az InSight miikddés kdzben (2.) kT

C50PORT
22t vrde v& Bl aa ||zesX | |8,

I _ijx
Entity Type: [k Max Records to Show: Entity Type: Max Records to Show:
IEnterprise Izer j I 100 I—'IEIEI
Filtering Rules:

Enterprise User ID ILike j | I-‘Emdj L\}
Ilzer Mame ILike j | I-‘Emdj

[ lgnore Capitalization

1 Enterprize Llzer D ame
Q0000000 ESS Manager

D S5 Mame 55 Type

i CH=Greg Allen, CH=Users DE=CT SA-HOULAR DC=BMC.DC=com HOULAE-ADwfin... ‘win2000

§ 00000001 Uriattended Administrator n HUULAB-ADwin.. wini

i cearoot Cedlactuator 4.5 account

i conzul Conzul

i [areq Allen

i imedina |zaac Medina

i jrayne John Wayne

i rkyzon Mike Tyzon

i rraitar Rick Raiton

i wilark Wwialter Clark

1] | i

Records Shown: 10 of 10 All| Records Shown: 2of 2 13|

& KFKI-LNX

KFKI-LNX HALOZATINTEGRACIOS ZRT.



Az InSight miikddés kdzben (3.) kT

-] Consul Insight Security Manager (i¥iew) 4.5 on EFRORADB@bmc-consul - Microsoft Internek Explorer

° AZ InSight J File Edit ‘“iew Favorites Tools  Help

J Gipack - = - (D ot | @ search  [GefFavorites £ #Histary | BN S
-— > =
I GEMList | | Summary | | Exceptions | |[EITCLGL | Failures Reports Groups Policy consul 2

» EPRORADB =+ RTA == Attention Consul InSight Security Manager Log off

szerver érzekeli
a szabalyseértést
es riasztast
general.

al Attention Summary

|page1 of 1:items 1101 Df1j

Severity AW Where (Platform) A ¥ |On What (Object group) & ¥|What (Event group) & ¥[iSpecatt AF

m Ctsa-houlab\gallen2|[CTSA-HOULAB-EX'192.168.39.133 (NT/2000} [Financial Data Uzer Actions - File _

FEEFEFEA SR B

(3] I_I_ (28 Local intranst

° M ivel gallen 2 =] Consul Insight Security Manager (iview) 4.5 on EFRORADB@bmc-consul - Microsoft Internet Explorer
k k .- J File Edit Wiew Favorites Tools  Help
munkKakore J GBack + = - @ [9 23 | Qhsearch [FFavorites & 4History | By S
- 'vyY——v———v—————————
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hozzaférni, ezért
sulyos riasztas
torténik.
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SUCCESS
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Az InSight
megmagya-
razza a
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C50PORT

Consul Insight Security Manager (i¥iew) 4.5 on EFRORADB@ - |EI|5|
J File  Edit Wiew Favorites  Tools  Help |

J PBack + = - @ ot | Qhsearch [ Favorites £ AHistory ||%v Sh |JLinks »
-

>-—

consul £

Consul InSight Security Manager Log off =

Thiz event is a Special Attention Evert and & Policy Exception. ft matches an Attention Rule and does not comply with the Security Paolicy, because it does not match any of the
Palicy Rules.

The event i given the higher of the Policy Exception Severity and the Special Attention Severity:

Policy Exception Severity iz determined from Group Significance.

For every event, Consul Insight Security Manager shoves into which W7 groups it falls.

When you configured Consul Insight Security Manager you gave each W7 group & significance (see the numbers in brackets).
The most significant group (OhjectGroup "Financial Data" in this case) determines the Policy Exception Sewverity.

event: at e
E“\::at.e Where : Platform m WhereFrom : Origin onhat : Object WhereTo : Target

Thu Feb 26 2004 Read: Access [ CTSA-I—,! PﬂLAEI- GallenZ2 [ Clsa- CTSA-HOUL AB-Exl\ctza- FILE : F:\companytfinadmin'2003 ¢ CTSA-HOLUL 25
14:00:00 GhaT- SUCCess EXi192. 39133 houlahigallend) houlsh-ex bmc.com Supplier b B 92 165.39.133
0800 (MT2000) (MTi20007 (MT 20007
Groups When : What : Where : Who : SourceGrou WhereFrom : onhat : WhereTo:
PeriodGroup EventtypeGroup PlatformGroup p OriginGroup ObjectGroup TargetGroup
office Hours (100 User Actions - (107 ik (100 Unauthorized FIM (701 Cther Platforms (100 Financial Dats (500 wir2k (10
File Unauthorized ADRIN (70)

Systemn Admins (107

Policy Exceptions have a severity (in the range 10-93), equal to the Group Significance.
In this case, OhjectGroup "Financial Data" is the most significant W group, with significance 50,
Therefare, the Policy Exception Severity is 80.

Special Attention Severity is determined from Attention Rule Severity.
When you configured Consul Insight Security Manager, vou defined the Attertion Rules and their severity.
Attention Rules have a severity in the range 10-93,

Thiz is a Special Attention Evert, because it matches the rule:

Who (Source What (Event |When (Period |Where (Platform |On What (Object | fromWhere (Origin |WhereTo (Target b
Description Severity
group) group) group) QTDUPI group) ngUIJJ' QTDUPI

R R RN RN

Unauthaorized FiM - User Actions - _ARY_ Financial Data Unautharized sccess - @ a0
File: Financial data -
|@ name (type) - Click here to see the Event list by Platform (2E Local intranet S
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Az InSight mUkodeés kozben (5.)

A Control-SA
visszavonja
gallen2
felhasznaloi
hozzaférésé
t.
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C50PORT
gEnterprise SecurityStation Console - hou-lab
HEile Wigw Enfities  Actions  System  Tools  Window  Help
Eaia e vl Be a8 |[2e7X | &
_ipix

Entity Type:

Max Records to Show:

IEnlerprise User

] i

Entity Type:

Max Records to Show:

I 100

Filtering Rulesz:

Enterprize User 1D ILikE

|4nd ¥

|Jzer Mame ILike

™ lgnore Capitalization

|4nd =]

* Erterprize Uzer 1D
0a0o0a0a
0anooaat

cearnnt

consul

imedina
[wayne
mtyzon
rraiton

wiclark

Records Shown:, 10af 10

Unattended Administrator
Ced/tctuator 4.5 account
Cangul

Greq Allen

lzaac Medina
John'wayne
Mike Tyzon
Rick R aiton
Wialter Clark

A

«

Records Shown: 2 of 2

HOULAB-ADWin... ‘Win2000
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A biztonsagi szabalyozas betartatasa
BSM Identity Management

00
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00

KFKI

C50PORT

Greg Allen megprobal hozzaférni az iizleti B
statisztikakhoz.

A
A Consul Insight
érzékeli a hozzaférési A Control-SA
kisérletet. felfiiggeszti
Greg Allen
hozzaférését.

Az integralt InSight jelzi a
Control-SA felé a hazirend
megsértését.

CONTROL-SA
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