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Tartalom jegyzek

® Mi az a hotspot?

B Szolgaltator igények — igényes szolgaltatasok
® Szoftver komponensek

® Megoldasok, testreszabhatosag

B Multimédias kovetelmények
® VoIP megoldasok, készilékek
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(i Mi az a hotspot?
T —
® Hotspot — vezeték nélkuli internet elérés

* Internetpont, koz-pont
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* Vallalati szintG — egyszertt WLAN access pont
hasznalata

* zart kozosség szamara, 1ényeg a vezeték nélkuli kapcsolodas
* nem tekinthet6 hotspot-nak

* A hotspot nyilvanos, szolgaltatéi szintd csatlakozast
lehetoség

* notebook, PDA bejelentkezés
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w Hotspot kornyezetek
.
B Tipikus alkalmazoi kornyezetek

* Internet c(@fe

* Konyvtarak, oktatasi intézmények

* Szallodak, konferencia-kozpontok, kiallitasok

* Repul6terek, hajoallomasok, benzinkutak

* Vasuti / kézati palyaudvarok

* Bevasarl6é kozpontok

* Rekreacios parkok, kempingek, korhazak
B A 3G szolgaltatasok el6futara és/vagy

kiegészitoje
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Hotspot kornyezet -1
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Hotspot kornyezeft - =

192.168.10.3 192.168.10.5 192.168.10.2
Wireless bridge (WDS)
@ :>> WEB szerver
192.168.10.4 Radis szrver
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, Radios igények =
- =

® A hotspot megoldasok radios és féleg szoftveres
komponensek egytttese

® Alap: 802.112/b/g WLAN

* programozhaté multinorma

* egy vagy két radids egység
* ugyfelek radi6s szeparalasa
* roaming AP/AP és AP/vezérl6 kozott
* titkositas: WEP/WPA/802.1x
* Wireless Distribution System (WDS)
* radi6s bridge uplink/downlink
* Virtual AP support (tobbszords SSID)
B 20006-0s tervek: WiMax-enabled eszk6zok
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¥ . Szolgadltatasi igények - 1
c.___________________________________

B Jelszovédett bejelentkezés
* Muszaki hattér:
* Radius szerver, 802.1x authentikacio, helyi authentikacio

* szabvanyos és gyartoi paraméterek (1dokorlat, idle time,
adatkorlat, savszélesség korlat)

* authorizaci6 és accounting (LDAP, SQL. adatbazis)
* Szolgaltatol hatteér:

* tobb helyszinen bejelentkezés adott szolgaltatohoz

* SSID alapjan szolgaltato valasztas

* clearing tobb szolgaltaté kozott
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. Szolgdltatdsi igények - 2
.
B Fizetési lehetOségek

* A fizetOs szolgaltatas csak opcid

* marketing célu ingyenes szolgaltatas (tajékoztatas, kozcélu
informaciok, ISP tgyteleknek extra)

* bizonyos szolgaltatasokért fizetni kell (walled garten)

* Ha viszont fizetni kell, akkor legyen rugalmas
* elotizetés

* prepaid (helyszini fizetés, bankkartya, hotspot kartya,
emeltdijas SMS, mobiltelefonra terhelés)

* online kapcsolat kuls6 cégekkel

* user account kozvetlen létrehozas, feltoltés
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. Szolgadltatasi igények - 3 :
T T

B Internet elérés — alapveto 1gény

* bejelentkezés utan sajat megszokott kornyezet

* account adatok (1d6, adatforgalom real-time elérése)

B ] evelezést lehetoségek
* mail kliens hasznalhatosaga

* SMTP proxy (account fugged lehetdség)
® VPN tunneling vallalati/otthoni rendszerek felé

* account fuggeod lehetdség
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Szolgadltatoi igények - 1
._
B Berendezéssel kapcsolatos elvarasok

* a hotspot kontroller legyen konnyen telepitheto
* beépitett Ethernet port a WAN oldal felé
* kozvetlen ADSL illesztés vagy kils6 router hasznalata

* konfiguralas legyen egyszerd, tavolrodl elvégezhetdé (WEB
feltlet és telnet/tftp)

* titkositott kapcsolat a menedzser kozpont felé
* SNMP menedzselhet6ség

* a hotspot kontroller legyen skalazhato
* csaladkoncepcio

* AP + tavoli kontroller + kézponti kontroller
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_ Szolgdltatéi igények - 2
I

® A hotspot vezérl6 illeszkedjen

* a szolgaltatd meglévd OSS rendszeréhez

* feltgyelet, adatgytjtés, telhasznaloi adatbazis, elszamolasi
rendszer

* a szolgaltato altal hasznalt szabvanyos protokollokhoz
* Radius, LDAP, VPN, SNMP
* accounting és koltségmegosztasi lehetdségek

* uzemeltetd és a szolgaltatod kozotti egyszera szerzodések
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| Szolgaltatdi igények - 3
.
® A hotspot kornyezet legyen testreszabhato

* kornyezettuged nyitokép
* adott foldrajzi helyhez kapcsolodo
* adott tizemeltet6hoz/tgyfélhez kapcsolodo

* programozhato interfész
* beépitett WEB-szerver, valtoztathatd konstans lapokkal
* tavoll, kozponti WEB-szerver hasznalata

* paraméterek (vezérl6 azonositoja, alarendelt AP
azonositoja, telhasznalo azonositdja) atadasa

* egyszeru API intertész
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. Szolgdltatéi igények - 4
I ——

B Pxtra szolgaltatasok

* viszonteladoi lehet6ségek
* egy vezérlo, tobb SSID, 802.1q VLAN megfeleltetés

* nincs szukség parhuzamos infrastruktarara
* QoS biztositas prioritaskezeléssel
* hangatvitel, mint 4j szolgaltatas (VoWik)
* a WDS lehet6ség hasznalata kiktiszobolheti a
kabelezési igényeket
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Multimédids kovetelmények (1) —
;-_
B Multi-Service Virtual Access Point (MVAP) Architectira

* tipikus célhardver

* flash boot, kotlatozott memoria, Ethernet és radios driverek, PoE

* szoftver komponensek
* routing, bridge, PPTP (, IPSec)
* DHCP kliens/szerver, WEB szerver, https, DNS,
* Radius kliens
* SNMP agent
* Iptables tazfal, NAT, MAC/IP filter
* telnet, ssh

* trace, syslog
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Multimédids kovetelmények (2)

Core Services
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‘\) ~ Multimédids kovetelmények (3)

SSID #1 SSID #2 SSID #3 SSID #4 SSID #16
MAC address #1  Etc.. Etc.. EC R S S, . MA(': addres.s #16
Radio Security Radio Security

QoS settings QoS settings

11123 (|4
Wi-Fi
radio 11a, b, g

Az MVAP technologia gyakorlati implementalasa

HBONE Tabor, 2005 OSCI-Network Rt. — 2005. november 11. 17



Az MVAP technoldgia jellemzi (1)
N

* Virtudlis AP-nként fiiggetleniil konfiguralhaté QoS paraméterek
*  Wi-Fi halézatonként konfiguralhaté max. 16 szolgdltatasfajta

* Minden szolgiltatas behirdetése (unique BSSID/MAC)
— barmely Wi-Fi kliens kozo6tti egytittmiikodés biztositasa

— kikiiszoboli a kliens /user titkozéseket

* Szerviz izoldcidja és map-elése a vezetékes halézathoz

HBONE Tabor, 2005 ©SCI-Network Rt. — 2005. november 11. 18



A QoS technoldgia jellemzéi (1) —
® 4 db Wi-Fi traffic queue minden egyesVirtual Access
Point-ban

* P1 — voice tratfic

* P2 — video traffic

* P3 — best effort data traffic
* P4 — background data traffic

B Mindegyik QoS priorizalasi mechanizmus
bemappelhet6 a 4 kozil egy tratfic queue-ba.
* Detault prioritas a P3
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A QoS technoldgia jellemzéi (2) —
* A priorizalasi mechanizmusok az alabbiak lehetnek:
* Spectralink Voice Protocol (SVP).
* WMM/802.1p
* SSID-based priority (VAP)

* Ditferential services (Diffserv)
* Type of Service (TOS)
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W2 QoS priorizdldsi mechanizmusok (1)

B Spectralink Voice Protocol (SVP)
*  Mindig P1

= WMM / 802.1p
* P1,P2, P3és P4
*  WME-tdl vagy a 802.1p klienstdl forgalmat a VLAN priority mez&ben osztalyozza

W SSID-based priority
¢ P1, P2, P3és P4
* Minden definialt forgalomhoz hozzarendelhet6

B Differential services
* P1,P2 P3and P4

* 1P Diffserv mez6 definialja az osztalyt (network control, Internet network control, critical), a
megfelel6 traffic queue-hoz mappelve

B Type of Service
* P1, P2, P3 and P4
* IP TOS mez6 definialja a szolgaltatas tipusat és bemappeli a megfelel6 tratfic queue-ba
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Wi-Fi kliensek QoS tadmogatdsa (1) —

B Multi-service WLAN SSID-nként megadhato QoS-sel
* Virtual AP-nként konfiguralhato szolgaltatas (SSID)

B Voice/Data/Video --- barmelyik protocoll, barmelyik
eszkoz

* Network layer QoS eszkozok
* SVP (Spectralink handsets, also Spectralink OEMs)
* 802.11e WMM (Wireless Multimedia devices)

* Application layer QoS eszkozok
* SIP telefonok, H.323 telefonok

* QoS-t nem 1gényl6 eszkozok

* Felugyeleti monitorok és kamerak, soft-telefonok
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’ Wi-Fi kliensek QoS tdmogatdsa (2)—

B Vezetékes/WLAN QoS integralas

* Szolgaltatas alapu (SIP, H.323) illetve protokoll alapu (WMM,
SVP) politikak egyszerti adminisztralasa
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Konfigurdcids példa #1

SCI-NetVwork

B Vegyes WMM, SVP és QoS-t nem

37 Ethernet
igényl6 kliensek

® 1 db Virtual Access Point az Osszes

klienst kiszolgalja

B SVP telefonok, P1

B WMM kliensek automatkusan
priorizaltak a WMM kérésnek

megfelel6en

SSID=Multimedia

Security=Open
QoS=Protocol

® A QoS-t nem igényl6 kliensek P3

szerint lesznek kezelve

WMM Qos SVP QoS No QoS
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) (0 Konfigurdcios pelda #2
[

B Vegyes vallalati hal6zat voice, data Ethernet

szolgaltatassal és kuls6 felhasznalokkal |

All Traffic=P4

® 1 db Virtual Access Point kezeli a All Traffic=P1
Voice, pl.: SVP and H.323 telefonokat —

P1 prioritassal
HEEH

B 1 db Virtual Access Point kezeli a
kuls6 felhasznalokat P4 prioritassal

® A QoS-t nem igényl6 kliensek P3
prioritassal lesznek kezelve

H.323 Client SIP Phone
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SCI-NetVNork

Adat/hang hadlézati architektira
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VoIP végkeésziilekek (1)

Viper Networks Skype telefonok SpectraLink Netlink telefonok
Voice over Wi-Fi telefonok (AVAYA, Nortel, NEC szintén
rendelkezik hasonloval)
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VoIP végkésziilekek (2)
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!N)ewﬁ VoIP végkeésziilekek (2) |
.
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!N)ewﬁ VoIP végkeésziilekek (2) |
.
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Koszonom a figyelmiiket!

SCI-Netvvork

akorsos@scinetwork.hu

TOV Rheinland EUROQUA
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