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NIIF CA

* Ingyenes CA/PKI szolgaltatas a teljes
akademial kozosség szamara

* Az NIIF specifikus projekt igenyeinek
kielegiteséere: HBONE, CSIRT, GRID, stb.

* Egyuttmikodes mas CA-kal EUGridPMA
és TACAR keretében
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NIIF CA gép és a crypto HW

Az NIIF CA
Budapesten az
NIIF kozpontban
ukodik
‘Biztonsagos
kornyezet
felugyelt
kornyezetben
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NIIF CA - Architektura

* On-line mikodeés — erdsen ellendrzott
kornyezetben

* A rendszer komponensei:

— SunFire v120, Solaris 9 OE Core, Sun
ScreenlLite

— SunOne CMS

— Chrysalis Luna crypto hardware
(FIPS 140-1 Level 3)

* mgmt workstation (Linux Debian, Mozilla)
* Firewall (Linux Debian, iptables, appl. proxy)

* Certificate és CRL publikacid NIIF névtarba
tortenik
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Architektura

CA

chrooted
CMS
instance
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CPS/CP

* 1 CPS, 4 CP (kulonbozo
alkalmazasokhoz). Egy kozuluk a GRID
CP — leggyakrabban hasznalt

* Nyelvek: Angolul (CPS+GRID CP), lesz
magyar is

* RFC2527 és RFC3647 alapjan — megfelel
EUGridPMA javaslatainak és
kovetelmenyeinek
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CP/CPS /1

* Lehetseges tobb RA

* Name space: C=HU, O=NIIF CA

* Root tanusitvany ervenyessege : 10 ev
* Kulcs hosszusag: 2048 bit

* A kibocsatott tanusitvany
érvenyessege: 1 ev+ 1 honap

* Egyeéni azonositoja a felhasznaldknak:
email cim
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CP/CPS /2

* Egyeéni tanusitvany
— Projekthez kotodik
— Szemeélyes azonosito — mint egy ,,személyi
igazolvany”
* Szerver/Eszkoz tanusitvany
— Projekthez kotodik
— Személy keéri
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CPS/CP specialitasa

* Az NIIF CA a kulonboz0 projektek igényeinek
Kiszolgalasara lett tervezve

— Projekt feleldsok: ,egy személy — az NIIF igazgatdja
altal jovahagyott — aki felel6s a projekt
adminisztralasert”

* Projekt felelGs donti el, hogy az adott tanusitvany igenyl6
jogosult-e tanusitvanyt kapni az 6 projektjehez

* Csak az kaphat tanusitvanyt akinek a tanusitvany
kerelmét a projekt felelés jovahagyta — adminisztracio
ketté bontasa

2005. November 10. HBONE workshop 11



Tanusitvany kerelmezesi eljaras /1

* A kérelmez6 elkuldi a kerelmét papir formajaban
az RA- hoz. — a szukseges okmanyokkal

* RA ellenorzi, hogy a kerelmezonek van-e
jogosultsaga tanusitvanyt kerni — a projekt
felelossel es a dokumentaciok alapjan

* RA engedélyezi a kérelmez6 szamara CAuser

attribute az NIIF Névtarban — tehat elofeltétel az
NIIF nevtar account megléte

* RA eértesiti a felhnasznalot a regisztracios
interfeszen torteno tanusitvany kerelem
maodjarol
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Tanusitvany kerelmezesi eljaras /2

* A kérelmez6 bekuldi a tanusitvany kérelmét a web-es
interfészen (a publikus kulcsot is)

* A kérelmez6 felkeresi a regisztracios szolgaltatot hivatali
iIdOben, hogy igazolja személy azonossagat es azt, hogy
0 volt aki kerelmet bekuldte

* Az RA jovahagyija és eljuttatja a kéerelmet a CA-hoz

* CA alairja a tanusitvanyt és értesiti a felhasznalot e-
mailben az alairasrol

* A tanusitvany publikalasra kerul az NIIF névtarban
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NIIF CA a gyakorlatban



NIIF CA felulete

URL Tartalom
http://www.ca.niif.hu/rootkey.html The NIIF CA root tanusitvany
http://www.ca.niif.hu/en/policies/ CP/CPS-ek elérhetdsege
http://www.ca.iif.hu/crl/niif-ca-crl.crl Visszavonasi lista
http://ocsp.ca.niif.hu:2560/ OCSP responder funkcio

http://www.ca.niif. hu/niif ca howtoget.l Leiras

https://register.ca.niif.hu Regisztracios interfész — csak
authentikacoval érhetd el
http://www.ca.niif hu/niif ca ra.html RA informaciok
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amaan

NFMTETT INFOREMACKE MNFRASTRITETIRA TEIITSZTEST TROM.

MNIIF CA Pre-Authorization Request form

Certification Request DIABED oo

To: <RA MAME> NIIF CA RA
<RA ADDRESSS Victor Hopo u. 18.22, H-1132, Budapest, HUNGARY

Section 1 — E.uq_ueslm"l details

R U st s BN e ettt £ e RS SR e et

Common Mame [CR)*
* full pizme {piven narme, family name) in o

of sl cegtificare, or BN in case of seeverdevice cenificae

Chrpranasational wsers onky:

Hequestor’s data in the NIIF [irecory:

I am included in the NIF Directory ! 1 am nost incleded in the NIF hrectory LT dem't knoa

Type of requested cernficare:
Cirid HBLOME | CHEIRT | = Gaeneral purpose

The ceritheate planned to be used for icheck anly one):

End User Cermificnie L = Server/Device Cemficae

Section 2 — Reason for reguest:

Section 3 — Anached documents:
Liopy of the Photw < 112
Statement about the employment stats at the ogamzanon (In case of general purpose cermficate)

Data Protection Infommation and Statement form {In case of requestor not inchuded in the MIF Directon)

Statement about the domain name camership (In case of server certificate)

Statement J.I:II'II.'IT ':I'II: l]I'IIT.\.I.II'I Teamee '.IHE\I:IIIJF'.' I:JI'I case I'III sCTVEr lD\'.'r':IrJI:.'II:L':I

I krerw and acceps all the rules and obbpamons descobed i the NUF CA CP3/CP documents under whach authoney the
requested certifieate is poing o be sued.

Symature:

t.--|%% @|ﬂ @|18:13|.

I=

Chuit |
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http://www.ca.niif.hu/rootkey.html
http://www.ca.niif.hu/rootkey.html
http://www.ca.niif.hu/rootkey.html
http://www.ca.niif.hu/en/policies/
http://www.ca.niif.hu/en/policies/
http://www.ca.iif.hu/crl/niif-ca-crl.crl
http://ocsp.ca.niif.hu:2560/
http://ocsp.ca.niif.hu:2560/
http://ocsp.ca.niif.hu:2560/
http://ocsp.ca.niif.hu:2560/
http://ocsp.ca.niif.hu:2560/
http://www.ca.niif.hu/niif_ca_howtoget.html
https://register.ca.niif.hu/
http://www.ca.niif.hu/niif_ca_ra.html

Jovahagyas

* Projekt felelGs, aki engedélyt ad az adott
projekthez kapcsolodo tanusitvany kiadasara
— GRID személyes tanusitvany — GRID projekt vezet6
(Stefan Péter)
— CSIRT személyes tanusitvany — CSIRT vezet6
(Mohacsi Janos)

— NIIF szemeélyes tanusitvany — Elektronikus levelezés
szolgaltatas felelGs
(Maray Tamas)

— HBONE személyes tanusitvany — HBONE
Uzemeltetes
(Springer Ferenc)
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Regisztracios interfész

;Eile Edit View Go Bookmarks Tools wWindow Help
Back  Forward  Reload Stop |<$https:,f;regmter.ca.nuf.hu; B Print i m
' “kHome ‘ ‘tBookmarks lCurrent FreeBSD pro... lBSD News tFreeBSD Porter's Ha... £
. : C Ormacio rrogra
\
I NIIF Program Hitelesité kdzpont
1 |
% £ 2 B3 @& @ | Done o-|==la]

Authentikaco e-mail cimmel és NIIF néevtar jelszoval!
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H File Edit wiew Go Bookmarks Tools window Help

-

é‘ - i@” \3 §§ A https:firegister.ca.niif.hujenrollment/ ¥ | @ Search = A

Back  Forward Reload Stop Print

i 4hHome  ‘WkBookmarks 4 Current FreeBSD pro... #BSD News 4 FreeBSD Porter's Ha...

b

Bongészdé alapu kérelem
Ennek a formnalk a segitseégeével el tudja kildeni a tandsitvany keérelmeét az adminisztratornalk. 4z elkild gomb
megnyomasa utan a kérelme eljut az adminisztratorhoz, ali azt elbirdlja. Sikeres kérelem utan a kiadasral a

rendszer automatikusan értesiti elelktronikus levél formajaban. A levél a letdltéshez szlkséges informacidkat is
tartalmazza.

Fontos: A kérelmet arrdl a munkadllomasrdl nyldjtsa be, amelyen a tanudsitvanyt hasznalni kivanja.

Tandsitvany kérelem

Valasszon felhasznalasi teriiletet C.S.I.RT felhasznald

GRID felhasznald
Fuggetlen Kutatd
MIIF Felhasznald
HBONMNE

N B B B

Felhasznald adatai

Adja meqg a tanusitvdnyleéréshez szikséges adatait, amelyek alapjan az adminisztrator Ont egyértelmiien
tudja azonositani.

(* = Kitelezd kitdlteni)

* Teljes nev

MIIF néwvtar Login név

Szervezeti egység

* Email cim: I
* Srarveret: I

MNIIF CA

Country: IHU

-

e . B < T [ 3 . O, ™ a @ eon a ==| 725
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¥ File Edit Wiew Go Bookmarks Tools Window Help

4.5 .3 @ .

%%, A https:firegister.ca.niif.hujenrollment/ ¥ | @ Search o

Back Forward Reload Stop

-

i 4¥Homne WBookmarks 4 Current FreeBSD pro... 4 BSD News 4 FreeBSD Porter's Ha...

o

Challenge jelszd
&dja meg azt a jelszat, amely segitségeével a keésdbbiekben a tandsitvanyat sajat maganak vissza tudja
wonni,
Jelszd: I
Jelszd még egyszer: I
Request jelszo
Adja meg azt a jelszdt, amely segitségével a személyes megjelenésekor igazolja, hogy a kérelmet &n
myljtotta be.
Jelszé: I
Jelszé még egyszer: I
Kontakt informacio
Kérem adja meq a kivetkezd adatokat az esetleges adategyeztetés meghkinnyitésere,
Email: I
Telefonszam: I
Tovabbi informaciok
Amennyiben egyéb informacidt kivan az adminisztratornak megadni, azt itt megteheti.

Eglvuﬁugluw e ]g ,@uwd%mb@ a o122 @ sl
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RMKI RA szolgaltatas



RMKI RA szolgaltatasi terv

1. lgények felmérese
2. Megallapodas KFKI RMKI és NIIF kozott

3. KFKI RMKI CA nem ad ki tobb grid
tanusitvanyt, de tovabb mikodik amig
van érvenyes kibocsatott tanusitvanya

4. KFKI RMKI RA lesz NIIF CA-ban
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Koszonom

Varjuk a tanusitvany kérelmeket...

Es az otleteket, hogy hol
szeretnétek tanusitvanyokat
hasznalni



