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M1 az Eduroam? @

O

@)
Az Eduroam (Education Roaming):
— szolgaltatas a mobilitas és virtualis kutatoi kornyezet
megvalositasahoz;

—AutN infrastruktara- meglévo eszkozokre, megoldasokra épiil
— vezetéknéelkiili halozati hozzaférés;

— bizalmi szovetségen alapul6 autentikacios keretrendszer, amely
a kutato halozathoz hasonloan hierarchikusan épiil fel;

— fejlesztési aktivitas a GEANT2-ben (JRAS)

— Terena trademark: e&.lroam

Network roaming for higher education and research
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http://www.eduroam.org/

Tagok, felhasznalok @

@)
* Kutato1 halozati kezdeményezes (TF-Mobility), tagok kutatol
haldzati intézmények. ~20 orszag, ~400 intézmény

O

* Felhasznaloi a csatlakozo intézmények dolgozoi, hallgatoi
 Dinamikus b&viilés - s~

Hierarchikus felépites:
— TERENA
— Nemzeti kutatoi szervezet

— Tagintézmények

Cel a globalis lefedettség
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Miukodési modell

@) @)
Supplicant
==P  Authenticator ™%  RADIUS server RADIUS server ™
(AP/switch) . ELTE UDsgr BME - Usgr
Gipsz_j@bme.hu
Dolgozoi lizleti
VLAN VLAN Kozponti RADIUS
Proxy server
Miikddési modell kulcselemei
« 802.1x
* RADIUS hierarchia
> jelzés * Bizalmi szbvetség az intézmények kéz6tt
= adat (megallapodasok)
2005. november 9. +  Megfelelé azonositék (SSID, uid)

« (VLAN kezelés)



Felhasznalt technologiak

o

« 802.1x Network / I Network
« EAP (RFC 2284) — link layer e
* RADIUS (proxy funkciok) | Authenticat

gh"? ovet : ionServer
+ WPA-TKIPMIC, -%‘};‘fgfxﬁ:;’:;‘;’
* WPA2-/EAS-CCMP = Bridge)

licant
EAP- LEAP EAP-TLS EAP-TTLS PEAP
MD5
Server None Password |Public Key Public Key |Public Key
Authentication Hash (Certificate) |(Certificate) (Certificate)
Supplicant  Password Password Public Key |CHAP, PAP, Any EAP,
AN | e Hash (Certificate |MS- like EAP-
or Smart CHAP(v2), MS-CHAPv2
Card) EAP or Public
Key
Dynamic Key No Yes Yes Yes Yes
Delivery 6
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Bizalmi szovetség

@) O
* Eduroam egy bizalmi szovetseg a halozati hozzaféréshez
érdekében = megallapodasokat €s szabalyokat igényel
* Kolcsonos hozzaféres az intézményi haldézatokhoz: edu
) eduroam policy structure
— rugalmassag
— konnyt kezelhetdség srame | | Definens | .
— biztonsag MAIN POLICY Min. Sec. Regs. | _ ...
oc oo DOCUMENT -
— nyomon kovethetdseg ——— | Servicelewsl
escription Ver1,2,3..
* Eduroam federation szintjet: S
. —Openpnrtsr.lgmmls.
— Eduroam Secretariat EAP-types ofc
Csatlakozashoz sziikséges:
— NREN
. ) «  Minimum biztonsagi kévetelmények teljesitése
~ Intezmeny . SLA kévetelmények teljesitése
2005. november 9. « eduroam policy authority elfogadasa

+ Lehetséges szankciok elfogadasa



Fobb kovetelmények

O

@,
1. Megallapodas az NREN ¢s az Eduroam szovetség kozott

2. Az NREN ¢s a csatlakozo6 intézmények kozott aldirt
megallapodas!

Fobb kitételek mindkét megallapodasban:

*  Fogado intézmeny AUP-jének betartasa

*  Authentikdcios szerver miikodtetése

*  Biztonsagos authentikacio (titkositott csatorna)

* Informacio6 biztositasa a szolgaltatasrol

*  T4ékoztatas a biztonsagi szintrol

*  Oktatast ¢s szupportot az anyaintézmeény nyujtja

*  Authentikacios folyamat €s halozateléres loggolasa

*  Biztonsagi esemenyek jelentése
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Egyéb bizalmi szovetségen alapulo -: ;E >
AAI megoldasok

O

* shibboleth.internet2.edu, www.a-select.org, www.igtf.org
www.projectliberty.org, stb.

* FObb kategorizalasi attributumok:
— Mit fed le az AAA-bOl: AuthN - AuthZ

— Milyen er6forrashoz torténo hozzaférést kezel: Halozathoz - webes
alkalmazasokhoz — alkalmazashoz

* Két leginkabb terjedd, bizalmi szovetségen alaptld megoldas

osszehasonlitasa
Eduroam Shibbolet
AuthN AuthZ
Halozati hozzaférés (wireless) Alkalmazas hozzaférés
802.1x, Radius SAML
* Mindkét megoldast magaba foglalo rendszerek megjelenése
varhato 9
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../../../_02_Ede/2005/Eduroam/shibboleth.internet2.edu
http://www.a-select.org/
http://www.igtf.org/
http://www.projectliberty.org/

Tovabbfejlesztési iranyok

Az infrastruktura menedzselése és monitorozasa

o

* XML séma ¢s adatbazis az eduroam hotspot-okrol

* Azonositok egységesitese (pl. SSID, ciphers):

- eduroam -

— eduroam-wep - dinamikus WEP kulcs
— eduroam-wpa - WPA+TKIP,

— eduroam-wpa2 - WPA2 (WPA+AES).

* Kis intézményeknek: eduroam-in-a-box

* eduroam kliens:
— szabad forraskodu
— tobb platformon elérhetd
— konnyen kezelheto
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Tovabbfejlesztési iranyok @

@) @)

* az autentikacios folyamat fiiggetlenitése bizalmi
kapcsolatoktol *  AA forgalom dtmegy

valamennyi kozbilsd
végponton
e Statikus Utvonal
- e Menedzselési korlatok

N

P2P
kommunikacio

* Lehetséges megoldasok: (Diameter, DNSsec,
Radsec/DNSroam)
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NIIF pilot és csatlakozas

O

@
* (Ce¢l: az NIIF ¢s a hazai intézmények csatlakozasa az

Eduroam-hoz

* A csatlakozashoz sziikseges fejleszteések €s
adminisztrativ feladok végrehajtasa

* Pilot rendszer ki¢pitese az elkovetkezo 3 honapban
par intézmeény bevonasaval (BME, ELTE, NIIFI,
SzTAKI), a minimalis kovetelmények teljesitése.

* Weboldal elinditasa - miiszaki segedletek, policy
dokumentumok, hot-spot informaciok
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