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Eloadas témaja l

« Tobb kulonboz6 iranyba fejlodhet az Internet
= Az egyetlen ma is alkalmazhato alternativa az IPv6

 Miaz IPv6? Mifog valtozni?

» A bevezetésének uteme kulonbozik mindenkinél és
valoszinuleg nem lesz gyors.

» |Pvb6 tapasztalatok

* Az IPv6 bevezetés tamogatas
= Kulonbozo iniciativak

= Oktatas

» Egylttmikodés

Zaro gondolatok
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IPv4 cimelfogyas

 [Pv4 32 bit hosszu cimeket hasznal, IPv4 esetén 256 darab /8 méretl
blokkot lehet hasznalni (16 Milli6 cimmel)

« Cimosztasi mechanismusok a Regionalis Internet Regisztratoroknal
« Cimelfogyast mostanaban gyakran emlegetik
= De most itt van!
= http://www.potaroo.net/tools/ipv4/
« |ANA kiosztotta az utolsé 5 /8-az 2011 Februarjaban
= APNIC el kezdte kiosztani az utolsé /8-at 2011 Aprilisaban
« A cimelfogyasa Uj mechanizmusokat igenyel, amely a cimeket
konzervativabban osztja
= Kevesebb globalis IPv4 cimet lehet kapni
= Szigorubb cimosztasi szabalyok
« Jelent0s hatasa lehet az uj alkalmazasokra, amelyeknek globalis IP
cimre van szukséges
» alkalmazasok (kulonosen biztonsagi alkalmazasok) vagy p2p
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IPv4 cimelfogyas!

RIR IPv4 Address Run-Down Model
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RIR cimelfogyas - datumok

» Becsult cimelfogyasi datumok (jelenlegi IP cim
felnasznalasi utem mellett) (2011-November)
= APNIC:19-Apr-2011
= RIPENCC:07-Jul-2012
= ARIN:16-Jun-2013
= LACNIC:26-Jan-2014
= AFRINIC:12-Aug-2014

« Cimelfogyas nem jelent vilagveget, csak nagyon
szigoru cimosztast — pl. maximum 1024 cim
Kiadasa

= Policy lehet kulonb6z6 a kulonb6z6 regioban
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IPv4 cimek régionként — 2011 Novembe

IPv4 Address Pool Status
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Cimelfogyasi datum becsiilt varianciaja (25-

RIR IPv4 Address Run-Down Model - Variance Analysis
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Lehetséges lépések

* |Pv6 bevezetése — IPv6 kész a hasznalatra
= Kutatoi haldézatok régota elernetove tették
 Nem hasznalt IPv4 tartomanyok visszavétele

= Nem jelentds nyereseg
= jogi konfliktusok

« Kisérleti IPv4 tartomany “E” alkalmazasa
= Szoftverek nem tamogatjak

 Internet szolgaltatoknal NAT (CGN, CDN, ALG)

= Felhasznalok osztalyozasa
= Szoftverek mikodési problamai

* |Pv4 cim piac kialakulasa

= |[Pv4 cimek fragmentalddas - egyre tobb kevés cimet tartalmazo
halozat jelenik meg a globalis routing-tablaban, és ez a jelenleqi
utvonalvalasztok képessegeinek hatarat fogja feszegetni.

IPv6 Ready?



Limitation of NAT Solution -

Példa NTT::Hiroshi Esaki: www2.jp.apan.net/meetings/kaohsiung2009/
presentations/ipv6/esaki.ppt

You may have
already
experienced !!!!
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IPv4 és CGN problémak

e IPv4 cimelfogyas arra készteti ISP-ket,
hogy Carrier Grade NAT-okat telepitsenek
a haldézatukba, hogy meghosszabbitsak az
IPv4 életét

e Ezeket az eszkdzoket a szolgaltatok
kezelik nem biztos, hogy transzparens
modon - szabalyozasi kérdés!

e CGN logolja a teljes NAT binding-ot
(forras/cel cim/port) minden tranzakciora
- személyes adatok? - szabalyozasi
kérdés!

IPv6 Ready?



Tovabbi szabalyozasi kérdések...

e Hogy lehet nyitottan és semlegesen
szabalyozni ha CGN alapu a szolgaltatast?

= Az ISP menedzseli a CGN-t

o Milyen mechanizmusok biztositjak a felhasznalok
egyenld kiszolgalasat?
o A tartalom kiszolgalok egységes kiszolgalasa?
a Uj monopdlium?
= Mi van ha TCP/UDP alkalmazas portok valnak
szukds eroforrassa?
0 Lehet-e ezt szabalyozni?
o Mi a fair mechanizmus?

0 Hogy lehet a nyitottsagot €s semlegessseget (net-
neutrality) garantalni ha a szolgaltato kezében van a
dontési pont?

IPv6 Ready?



CGN Kkoncepcionalis kérdések I

e Koncepcionalis kilonbség

= Hagyomanyos telefon szolgaltatas - komplex haldzat,
buta végberendezés - telefon - nehezen bovitheto

= IP rendszerek - viszonylag buta haldzat, okos
veégberendezés - Uj szolgaltatas bevezetése: alkalmazas

teritése a felhasznaldknak
e CGN -Nagy doboz kdzépen - jelentésen noveli a
komplexitast — ha valaki beruhaz a CGN-be nem
fogja kihajitani mert at kell engedni valamit

e JO lesz-e, ha uj protokoll bevezetésehez jogi
engedeély szikséges a kedvenc
telekommunikacios cegtol (pl. Skype over mobil)?

IPv6 Ready?



IPv6 10 jellemzoi .

+ Nagyobb cimtartomany  * Biztonsagra nagyobb

(128 bit) hangsuly (kotelezd
« Globalis elérhet6ség IPSec)
= Rugalmassag * Mobilitas (Jobb mint IPv4-
= Aggregacio ben)
" Multi-homing  Javitott Multicast
« Egyszerlbb mUkodtetés kepesséegek
= Auto-konfiguracio  Nincs Broadcast
" Plug and play . Tébb lehetéség a flow-k
« Egyszerlbb fejlec jeldlésére

= ROgzitett fejléc hossz

» Hatékonyabb routolas * Fejlesztes 1993 ota

 IETF Elfogadott

szabvany 2001 o6ta
IPv6 Ready?




IPv6 10 jellemzoi .
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Miert nem lett bevezetve évekkel ezel(’itt!

* Teljesen uj elemeket kellett az infrastuktura minden
komponensébe fejleszteni
» Gyakorlatilag az osszes komponens rendelkezésre all
= Dual-stack moédon bevezetve akarmelyik IP valtozat hasznalhato

» Tiszta koncepciora volt szukseég a beveztessel
kapcsolatbam

» | eggyakrabban dual-stack mdédon lesz bezetve
= A bevezetési és mukodtetési modszerek definialtak, ismertek

« Technikai és/vagy gazdassagi motivacio
= “Killer applications” lassan érkezik

= Cimelfogyas Amerikaban és Europaban nem akkora probléma

= Jelent8s kérdések a bevezetéssel kapcsolatban- tréning,
berendezések, leallasok
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World IPv6 day - ISOC

e 2011 junius 8. — 24 oras teszt
http / /isoc.org/wp/worldipvéday/

IPv6 szolgaltatasok nyujtasa — koordinalt!
= Tapasztalatok gyUjtése

= Y ..some of the major organisations that will offer their
content over IPv6 for a 24-hour “test flight”....

» Sok résztvevo:

0 Google, Facebook, Yahoo!, Akamai Limelight Networks

a Cisco, Meebo, Genius, W3C, Universidad Nacional
Autonoma de Mexico, Rensselaer Polytechnic Institute, NYI
NET, Host Europe, Xiphiastec, Tom's Hardware, NUST
School of Electrical Engineering and Computer Science,
Twenga, Plurk, Terra (Brazil), Jolokia Networks, Juniper
Networks, Microsoft Bing, Gigatux, Voxel, LemonEntry,
2g2u, 2020Media, Vonage, sapo.pt, Tagadab.com, Mercury

Z, Outpost10f, Public Interest Registry, Sesame Workshop,
Arces

IPv6 Ready?



NIIF felkésziilés !

e 2006 év eleje ota tamogatott az IPv6
e Szolgaltatasok IPv6 képesek regota

e Operatorok felkészitése
e Felhasznaldk értesitése

e IPV6 readiness check

» http://go6.se/check

= http://test-ipv6.com/ és
Nttp://test-ipv6.sth.sze.hu/

s http://netalyzr.icsi.berkeley.edu/m=testv6

IPv6 Ready?



IPv6 infratruktura NIIF Intézetnel és az
akademia halozatban

Allapot

Gerinc halozatok, ISP-k v (2003 6ta teszt,2006 oOta
szolgaltatas)

Szolgaltatasok, Tartalom ~ JelentOs szolgaltatasok IPv6

szolgaltatdok képesek, stratégiai kérdés az
IPv6

Szélessavu halozatok (DSL, v (2005 6ta teszt, 2007 ota

Cable, Mobile), felhasznaldi szolgaltatas)

hozzaférés

Vallalati halozatok, Cegek, ® Vegyes kep

Egyetemek

Oktatas, Ismeretek ® Vegyes kep
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RIPE IPv6 dashboard
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IPv6 forgalom - este
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IPv6 forgalom - este
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Probléemak, Tanulsagok

e freemail (T-com routing?) IPv6 elérési probléma
10:00 koril — 30 perc utan megjavult

e Mac OS X - AAAA nem cachelés
e Erdekes routing — Level3:

traceroute to ipv6.test.lLevel3.com (2001:1900:2018:3000::105) from 2001:738:0:1:206:5bff:fef3:4366, port 33434, from port 42608, 30 hops max, 60 byte packet
c6513-2-v1anlS®.vh.hbone.hu (2001:738:0:1::1) 0.456 ms 0.245 ms ©.398 ms

be2.rtrl.vh.hbone.hu (::ffff:195.111.96.60) ©0.694 ms 0.572 ms 0.567 ms

2001:2000:3080:17::1 (2001:2000:3080:17::1) ©0.228 ms 0.225 ms 0.230 ms

ldn-b5-v6. telia.net (2001:2000:3018:b::1) 38.152 ms 36.232 ms 38.066 ms

* ok Kk

v1-4086. carl.Newforkl.Level3.net (2001:1900:6:
v1-4083.car2.Sanlosel.Level3.net (2001:1900:4:
v1-4060.car.NewYork2.Level3.net (2001:1900:4:
v1-4061.carl.Chicagol.Level3.net (2001:1900:4:
10 % % %

11 v1-4041.car2.Denverl.Level3.net (2001:1900:4:1::35) 212.448 ms 166.424 ms 166.655 ms

12 v1-408l.carl.Denverl.Level3.net (2001:1900:4:1::31) 173.636 ms 317.868 ms 162.589 ms

13 Level3-MOSS.v1-956.carl.Denverl.Level3.net (2001:1900:4:2::fa) 159.885 ms 160.297 ms 160.744 ms

e Citrix Netscaler fragmentation crash bug

1::12) 106.838 ms 106.0280 ms 106.225 ms
li:ee) 104,267 ms 165.523 ms 691.354 ms
l::fed) 115.120 ms 115.138 ms 115.773 ms
1::21) 136.240 ms 136.943 ms 136.156 ms

O~ wn =

e DNS RR TTL kontrol
e Tesztelés és monitorozas!

IPv6 Ready?



IPv6 vilagnap - konkluzio

IPv6 vilagnap - jol elokészitett
Az Internet nem esett szét!

A potencalis hibak nagy része elore ismert volt (6to4,
ICMPv6 szlrések)

Részletes analizis sziikséges a tartalom szolgaltatok
részérdl az 0 tapasztalataikrol

= mi mikodott, mi nem
= CDN?

Ujabb IPv6 world day-re lenne sziikség — a hibakbdl tanulva
= IPv6 world week, IPv6 world month, oo

1 éven belil bevezethetd lenne a IPv6 vilagnapon teszteld
tartalom tulajdonosoknal az IPv6...

Facebook a fejlesztoi weboldalat dual-stack-re konfiguralva
hagyta..... — mert jok voltak a tapasztalatok

IPv6 Ready?



IPv6 bevezetés 1épései I

* Tobb kulonbozo tanulmany jelent meg az IPv6
bevezetesének lepéseirdl

= CEPT (European Conference of Postal and
Telecommunications Administrations) ECC
bizottsaganak jelentése (ECCREP144)
a1 The core backbones must go dual-stack
02 The ISP must embrace dual-stack working
03 Content servers must become IPv6 accessible
a4 User equipment may become dual stack
= A jelentés kulonboz0 orszagokat is megvizsgal
IPV6 beveztes szempontjabol

Q Sok feladat van még hatra

29
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US DoD - Esettanulmany

2001 Tanacs osszeallitasa IPv6 bevezetesi stratégia
kialakitasara
2003 Egy bo policy dokumentum

= Minden uUj rendszernek 2003 utan IPv6 képesnek és IPv4-el
egyuttmikodonek kell lennie

= Testbed letrehozasa (NAVIPvV6) egyetemeken

= | egalabb 3 nagy projekt azonositasa, amely IPv6 pilotként is
funkcional

= Bevezetés 2005 — 2007
» DISA kezeli és ellen6rzi DoD Osszes IPv6 cimtartomanyat

Laborok és tesztbedek fellallitasa
= Bovuld funkcionalitassal

DoD szamara a legfobb szabvanyok kidolgozasa (IPv6

kompatibilissé valnak)

Adatbazis epitese akkreditalt szallitokrol es alkalmazasokrol
= Egyuttmikodes az iparral

2011 nov 22 IPv6 Ready? v

Ricomnet 2011



Japan — IPv6 stratégiaja

« WIDE Projekt dolgozott az IPv6 from 1998 6ta

= Egyuttmuikodeés az iparral

= |gazgato, Murai, miniszterelnoki hivatal tamogatasaval
» |Pv6 infrastruktura épitése 2000-t0l

» |Pv6 operacios rendszer 2000-t61 — KAME és USAGI

= Mobil rendszerek és alkalmazasok (pl. autok)

= Keio egyetem energia és épuletfellgyeleti rendszerei

« Sony elsd kutatasi aktivitasai GNET projektben

= 2004-ben bejelentettek, hogy az 0sszes lényeges jovobel
projekt epit az IPv6-ra

= Kivonult a jaték alkalmazasok kozul a 6NET projektbdl, mivel
Japanba kerult a fejlesztés

= Jatékok p2p alkalmazasok és hatékonyabbak lehetnek IPv6
cimek alkalmazasaval
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Europai keret programok I

JelentOs projektek 2000 — 2005
= 2000-2003 GINIT (infrastruktura), 6BWINIT (mobil alkalmazasok)

= 2003-2005 MUkodé pilot haldézatok 6NET (haldzat + :
alkalmazasok), EurolX (Internet exchange), Biztonsag, GEANT2
(folyamatosa €él6 kutatoi haldzat)

Oktatas és Felhasznalasok 2006 — 2009
= 2006-2010 6LINK, 6DISS, 6DEPLOY, 6CHOICE
= 2007-2009 Civil Protection (U2010), 6Power, 6SAT, ANEMONE

2010 ota nincsen IPv6 specifikus projekt
» Halozattal kapcsolatos projekteknél elvaras az IPv6 hasznalata

GEANT kutatoi halozat dual stack

= |Legtobb Eurépai NREN szintéen dual stack

= Néhany egyetem az ahol jelent0os mértékben hasznaljak az |IPv6-
ot
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IPv6 bevezetés promocio

IPv6 Forum talalkozok
= Sok nemzeti IPv6 Task Force
» |Pv6 Readiness Logo program
2008: European Commission |IPv6 Action plan

= Javasolja, hogy a felhasznalok 25%-a képes legyen IPv6 kapcsolodasra
2010-ra

= Javasolja, hogy az EC az EU e-Gov weboldalai IPv6-on is elérhetbk
legyenek

= Nemzeti kormanyok alakitsanak ki stratégiat az IPv6 bevezetésére
2009: Az 1. EU ugynokseg IPv6 képes

= European Network &Information Security Agency (ENISA)
2010: IPv6 EU Deployment Monitoring Survey

= TNO, GNKS Consult és RIPE

= 610 valasz, kormanyzati, ISP, technologia szallitok és oktatasi szektor
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Felmérés eredménye: Europai IPv6 hasznalat

e 79%-anak van vagy éppen IPv6 cimet szerez
0 A valaszold oktatasi intézmények 97%-anak van IPv6 cime
e 17% hasznalja az IPv6-ot
= ISP-k 8%-a hasznalja az IPv6-ot
e 30% aggodik az IPv4 cimelfogyas miatt
= EU-n kivil 48% aggddik az IPv4 cimelfogyas miatt
e Miért nem vezette be?
= 70% Nincs business case
= 57% Felhasznaldi igény hianya
e Felméreés jelzi az érdektelenséget illetve helyzet akutt
voltanak felismerését

e A felhasznalok és a szervezetek nem értettéek meg, hogy

protokoll fejlesztések IPv6-hoz kapcsolddoan tortéennek

2011 nov 22 IPv6 Ready? Ricomnet 2011
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Oktatas

* |Pv6 oktatasra nagy igeny van
= Tobb kezdemeényezeés

* Cisco Akademia attekintette az oktatasi modulokat
* |Pv6 része a CCNA és CCNP programoknak

« 6DISS és 6DEPLOY(2) IPv6 oktatasi projektek
= Tobb mint 30 module IPv6 oktatasahoz
» Tucatnyi 2-4-napos kurzus évente

= JelentOs szerep a gyakorlati kepzesnek
0 Laborokat a Cisco szereli fel

= | asd bévebben késébb

* RIR IPv6 képzések
= Pl. RIPE meeting
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IPv6 elterjedtsége — IPv6 AS-ek -

0.0%
2004 2005 2008 2007 2008 2009 2010 2011

Forras: vbasns.ripe.net
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Percentage of Internet sPwaR

IeEN traffic over IPv6 ¢
e 1% (2009, before Google whitelisting)

e 2.5% (Google whitelisted)
e 10% (late Jan 2010, Youtube added)
o World IPv6 day... (peak at 68%)

216.0 M

162.0 M 1

105.0 M 1

54.0 M 1

Bits per Second

0.0 M
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IPv6: “képes” vs “hasznalo”

Forras: APNIC IPv6 measurement

|Pv6-Capable End Hosts

5% I I ' I ' ' I ' I ' I I V6 Capablllty

V6 DualStack Pref
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IPv6 alkalmazasok !

) Application Summary

= Normally P2P Filesharing accounts more than 97% of
IPvé traffic (clients like uTorrent support Teredo)

« P2P Filesharing dipped in relative share due to surges in Real-
Time Entertainment (rising to 6% of IPvé6 traffic, driven by
YouTube support), Web Browsing (1.33%), and E-mail (0.34%)

= When measured in bytes, YouTube is the big winner out
of the major participants, accounting for more than
97% (Teredo)

Share of IPvé Traffic

Category Before During youtube.com N O 7. 759%
P2P Filesharing 97.32% 92.30% | <cnn-com §1.60%
googleapls.com 10.42%
Real-Time Entertainment 2.15% 6.02% facehlook.com Eg.l';;*:f:-
¥ | L05%
Web Browsing 0.48% 1.33% |  Sstatic.com 10.04%
All Others 0.05% 0.35% | Yahoo.com 10.03%
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IPv6 implementation
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hosted
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= Deployed
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source: GNKS Consult 2011
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IPv6 infratruktura és egyéb tényezok -
vilagviszonylatban

Allapot

Gerinc haldzatok, ISP-k v

Szolgaltatasok, Tartalom javuloban
szolgaltatok

Szélessavu halozatok (DSL, “under construction”
Cable, Mobile), felhasznaloi

hozzaférés

Vallalati halozatok, Cégek, X

Egyetemek

Oktatas, tudas X

*|IPv6 Forum Magyarorszagon
«2007-ban ISZT-vel kozos javaslat
«2011 talan most elindul
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IPv6 bevezetés nem elég gyors! I

e Altaldban nem technikai probléméak vannak

e Altaldban nem hirverés hidnyzik —
Magyarorszagon ez is! - sokat segqit

e IPv6 kovetelménye a publikus
beszerzésekben - alig letezik
Magyarorszagon

e Probléma, hogy akiknek Iépnitik kéne nem
motivaltak
= Szolgaltatok magabol az IPv6 atteresbol nem
keresnek penzt

0 kapcsolodo kovetelményként
a IPv6-ra alapuld szolgaltatasokat kéne tadmogatni
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IPv6 bevezetés nem elég gyors!

e Probléma, hogy akiknek Iépnitik kéne nem
motivaltak
= IJPv6 elonyeit a tartalom szolgaltatok és
felhasznalok fogjak tudni kihasznalni hosszabb
tavon
a Nem hajlandoak csak az IPv6-ért tobbet fizetni
e Milyen IPv6 O0sztonzoket lehet alkalmazni?
= A jelenlegi szabalyozdk elegendoek?
= A szélessav mindenkinek program kiegészitése
IPv6 kdvetelméenyével?
e Mi a kockazata ha nem sikeril IPv6-ot
bevezetni?
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