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Aktorok

e Tag
« ~ tagintézményi szerzédessel rendelkezok

« felhasznalodi igenybe vehetik mas Tagok és Partnerek
szolgaltatasait

« a tagok kore nincs kobe vésve!
- a Tagok Tanacsa késBbb valtoztathat/pontosithat

 Partner

e ~ barki

« szolgaltatasokat nyujthat a felhasznaldoknak
« Foderacios Operator



Alapelvek

» Afoderacio ,alkotmanya”

» alapveto feltetelezések, amelyek a bizalmi
szovetseg kialakitasahoz szukségesek

» a felek ,j0 szandekanak” rogzitese
- uUzemeltetesi,

- adatvedelmi,
- adatkezelési szempontbal

* (Aktorok leirasa)



Szerzodeés

« Jelenleg: szolgaltatasi szerzodes

 metadata
« discovery service
« SLA: VHO, Resource Registry

e Nincs benne, mert nem konkreét:

e tamogatas
- segedletek
- fejlesztesek

 jelentkezOk felkészitése és elbiralasa
 nemzetkozi kapcsolattartas, stb

o Cél: lehetbleg ne kelljen tbbbszor alairni



Szerzodeés

. Jogok es kotelezettsegek
. Szolgaltatasi dij

mindenkinek 0 forint (egyedi kedvezmeények
adhatok :) )

a dijszabas valtoztatasaba van beleszolasuk a
tagoknak

cél: a finanszirozasi kértilmények kisebb-nagyobb
valtozasai ne kbveteljek megq feltétlenil a szerzodes
modositasat

kulon dokumentum tartalmazza



Szerzodeés

* 5. Dokumentumok modositasanak rendje

 FedOp konzultal a résztvevokkel
- szemelyesen, e-mailen, stb
 FedOp meghirdeti a valtozast
30 nap all rendelkezésre a tiltakozasra

- BUG!

Ha a tagok tobb, mint fele tiltakozik, nem léphet
hatalyba



Szerzodeés

. SzerzOdés megszuntetese

(k0zOs megegyezes, rendes felmondas)

szerzodesszeges = bizalom/biztonsag veszelyeztetese

- FedOp kotelessége a tobbiek érdekeben eljarni
- felfuggesztés, ha nincs érdemi valasz 3 napon belul

sulyos szerzodésszeges: szandekossag vagy sulyosan
gondatlansag feltételezhet6

— azonnali felfuggesztés lehetdsége
FedOp hibaja esetén is alkalmazhato

. Egyeb rendelkezesek

logohasznalat, stb



Muszaki kovetelmenyek

» Kovetelmeny

» kotelezO megfelelni (csatlakozaskor és
folyamatosan)

* Ajanlas

e az eltérést dokumentalni kotelezd



Muszaki kovetelmenyek

e Témakorok
e |dentitas-menedzsment

» Szolgaltatas-menedzsment
« Uzemeltetési elbirasok

o Ceél: biztonsagossagot garantalo, de
megvalosithato kdvetelmények

* Modositasok lehetsegesek!

» de ehhez feedback szukseges!



ldentitas menedzsment

« Kotelez6 dokumentalni a folyamatokat

« Ha van kuls6 adatbazis, szinkronizalni kell
 normal: 30 nap
o affiliation: 7 nap ! (kilepés)
e Tilos:
* egy szemelyhez tobb identitas
» felhasznalonevek ujra kiosztasa
« Nem személyhez kotodo bejegyzések

« Jelszo erdsség (SSL kotelezb)



Szolgaltatas menedzsment

» Kotelezb vegfelhasznaldi tamogatast nyujtani
» KotelezO statisztikal adatokat szolgaltatni

e anonim modon, csak aggregalt adatok



Uzemeltetés

* Logok: 30 napig kotelez6 megorizni, utana
torolni kell (szemeélyes adat)
 SSL tanusitvany: ajaniott
* |dP < felhasznalo: ,jol ismert” tanusitvany
e |dP <~ SP: self-signed

e kotelez6: min. 2048 bites kulcsok,
Kompromittalodas eseten azonnal visszavonni

 Metadata: kotelezd min. 24 éranként frissiteni,
alairast ellenorizni




Uzemeltetés

« SAML2 HTTP-POST/HTTP Redirect Binding
kotelez06, Artifact megengedett (de nem
kotelezd)

* Ajanlott a Single Logout tamogatasa
 SSL vegpontok (vagy EncryptedAssertion)

e |dP esetén SSL kotelezb!



Adatvedelmi feleloGs

* |dP koteles megnevezni
» Attributum igényeket jovahagyja
e / napon belul

» Automatikus jovahagyas lehetbsege?
— opcionalis?



Adatvedelmi kovetelmenyek

» Adatok kiadasa alapvetdoen a felhasznalo
jovahagyasat igenyli
* UApprove vagy SSP Consent module kotelezo
e kiveve:
— oktatashoz szukseéges (fels6oktatasi tv. alapjan)
- egyeb torvényi felhatalmazas
* intézmenyen belul: nem szolunk bele



Attributumok

o Kotelez6en implementalando attributumok:

« eduPersonTargeted|D
e eduPersonPrincipalName

« eduPersonScopedAffiliation

« schacHomeOrganizationType
o Ajanlott:

« displayName

 mal

e eduPersonEntitlement

e eduPersonOrgUnitDN




NamelD

« Kotelez6 implementalni valamilyen opaque
allandd azonositot

 Minimum: ComputedID
* pl. eduPersonTargeted|D

- nem lehet scope-os hash (SSP default)
* Ajaniott: StoredID
e adatbazist igenyel
e visszavonhato



Student

Affiliate

Staff

Affiliation

.-

Member

Faculty

Alum

Library-walk-in

Employee: csak bels6
felnasznalasra javasolt

Member értéket ki kell adni!
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