Németh Tamas Dinamikus QoS megoldas
NYME EIK, Sopron iptables és iproute2 alapokon

HBONE rendszergazdak tanacsa — 2008.06.05. 1.



Németh Tamas Dinamikus QoS megoldas
NYME EIK, Sopron iptables és iproute2 alapokon

A dinamikus QoS rendszer neve jelenleg intcl (interface control)

*A 2008-as NetworkShop tajan kezdem vele foglalkozni
«2008.05.05-én irtam rola el6sz6r a HBONE hbone-admin@listserv.niif.hu listara.

«2008.05.27-ere sikerult olyan allapotba hozni, hogy elkuldhettem a fent emlitett
kistara.

Miért beszélek most réla?
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Kovetelmények a rendszerrel szemben

*Kb. 350-400 hallgatdi gép ellatasa

A rendelkezésre allbé savszélesség (a legszikebb ismert keresztmetszeten) 10Mb/s
half duplex.

*Ne sz(rjdn semmit.

*Minden felhasznaldval banjon kesztyls kézzel. Azokkal is, akik miatt sztkség volt
a létrehozasara.

*Legyen teljesen automatikus.
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Miért gondoltam, hogy meg lehet csinalni,
és milyen mas eszk6zok hasznalatat vettem fontoléra?

Ugy tlinik, hogy a P2P fajlatvitel részesedése a savszélességbél olyan nagy, hogy
ha ez nem lenne, azt lehetne mondani, hogy az el6bb emlitett sdvszélesség
elegendd a széban forgdb mennyiségl gép ellatasara, f6ként mivel a P2P allando
okoz csak allando terhelést, a kbzonséges internetezés pedig Ioketszerut. A |0ketek
id6ben fésufogszerlen eltolva jol megférnek a szik keresztmetszeten, f6leg valami
buffereld traffic shaping-gel megtamogatva.

«Amivel még (legjobb tudomasom szerint) probalkozni lehetne Linux alapon:
http://www.ipp2p.org/, http://I7-filter.sourceforge.net/. De ezek leginkabb a P2P
felismerését teszik lehetové. Mi van, ha mas alkalmazas general elfogadhatatlanul
nagy forgalamat? Raadasul ugy tlinik, nem ismerik fel a titkositott P2P forgalmat
(demo). Talan éppen ezért allt le az ipp2p fejlesztése 2006 szeptemberében, ezaltal
nagyon megnehezitve a legujabb kernelekbe tortend integralast?
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Internet ¢
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Baross Uti Linux
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Traffic shaping jelenleg

1. Neptun, egyéb munka

network interface
network interface

1. Neptun, egyéb munka

slave router master router
Csomageldobas demo, TCP congestion control
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Forgalomszabalyozas az iproute2 segitségével:

tc gdisc del dev eth0.7 root

tc gdisc add dev eth0.7 root handle 1: htb default 20

tc class add dev eth0.7 parent 1: classid 1:1 htb rate 2100kbit ceil 2100kbit

tc class add dev eth0.7 parent 1:1 classid 1:5 htb rate 300kbit ceil 2100kbit prio O

tc class add dev eth(0.7 parent 1:1 classid 1:10 htb rate 400kbit ceil 2100kbit prio 1

tc class add dev eth0.7 parent 1:1 classid 1:20 htb rate 1200kbit ceil 2100kbit prio 2

tc class add dev eth(0.7 parent 1:1 classid 1:30 htb rate 200kbit ceil 2100kbit prio 3

tc gdisc add dev eth0.7 parent 1:5 handle 5: bfifo limit 65536

tc gdisc add dev eth0.7 parent 1:10 handle 10: sfg perturb 10

tc gdisc add dev eth0.7 parent 1:20 handle 20: sfqg perturb 10

iptables -t mangle —-F POSTROUTING

iptables -t mangle -A POSTROUTING -o ethO0.7 -j CLASSIFY --set-class 1:20
iptables -t mangle —-A POSTROUTING -o eth0.7 —-j DSCP —--set-dscp-class AF12
iptables -t mangle -A POSTROUTING -o eth0.7 -m connmark —--mark 3 -j CLASSIFY --set-class 1:30
iptables -t mangle -A POSTROUTING -o eth0.7 -m connmark —--mark 3 —-j DSCP —--set-dscp-class AF13
iptables -t mangle -A POSTROUTING -o eth0.7 -m connmark —--mark 1 -j CLASSIFY --set-class 1:10
iptables -t mangle —-A POSTROUTING -o eth0.7 —-m connmark —--mark 1 -3j DSCP —--set-dscp-class AF11
iptables -t mangle —-A POSTROUTING -o eth0.7 -m connmark —--mark 5 -j CLASSIFY --set-class 1:5
iptables -t mangle -A POSTROUTING -o eth0.7 -m connmark --mark 5 -j DSCP --set-dscp-class EF
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iptables -t
iptables -t
iptables -t
iptables -t
iptables -t

Forgalomszabalyozas az iproute2 segitségével 2.:

mangle
mangle
mangle
mangle
mangle

-A

traffic_prio
traffic_prio

intcl-eth0.101

FORWARD
FORWARD

-0 eth0.7 —-m connmark —-mark

FHAHHHA AR AR AR AR A

0 -j traffic_prio

iptables -t mangle -A traffic_prio -i ethO —j CONNMARK --set-mark
iptables -t mangle -A traffic_prio —-i eth0.100 —Jj CONNMARK --set-mark
#

iptables -t mangle -A traffic_prio -d 193.225.93.1 —j CONNMARK --set-mark
iptables -t mangle -A traffic_prio -d 193.225.93.200 —-j CONNMARK --set-mark
#

iptables -t mangle -A traffic_prio -p icmp —Jj CONNMARK --set-mark
#

iptables -t mangle -A traffic_prio —-p udp —--dport 123 —Jj CONNMARK —--set-mark
#

iptables -t mangle -A traffic_prio -p tcp —--dport 465 —j CONNMARK —--set-mark
iptables -t mangle -A traffic_prio -p tcp —--dport 110 —j CONNMARK —--set-mark
iptables -t mangle -A traffic_prio -p tcp —--dport 995 —j CONNMARK --set-mark
iptables -t mangle -A traffic_prio -p tcp —--dport 139 —j CONNMARK --set-mark
iptables -t mangle A _traffic e o pmmemlport 445 —1i CONNMARK --set-mark
iptables -t mangle -A traffic_prio -i eth0.101 -j intcl-eth0.101
iptables -t mangle -A tTrafficC_prio -4 193.22%2.01.224/27 —j CONNMARK —--set-mark
iptables -t mangle -A traffic_prio -d 193.225.93.11 —-Jj CONNMARK --set-mark
iptables -t mangle -A traffic_prio -d 193.225.93.77 —7j CONNMARK --set-mark
iptables -t mangle -A traffic_prio -d 193.225.93.72 —7j CONNMARK --set-mark
iptables -t mangle -A traffic_prio -d 172.16.1.6 —-j CONNMARK --set-mark
iptables -t mangle -A traffic_prio -d 172.16.1.7 —7j CONNMARK --set-mark
iptables -t mangle -A traffic_prio -d 172.16.1.21 —7j CONNMARK --set-mark
iptables -t mangle -A traffic_prio -d 172.16.4.223 —7j CONNMARK --set-mark
iptables -t mangle -A traffic_prio -p tcp —--sport 5800 -3 CONNMARK —--set-mark
iptables -t mangle -A traffic_prio -p tcp —--sport 5900 -3 CONNMARK —--set-mark
##4

iptables -t mangle -A traffic_prio -s 172.23.40.0/24 -d 172.22.0.0/16 —-j CONNMARK --set-mark 5

P e e

PR R R R R R R
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Forgalomszabalyozas az iproute2 segitségével 3.:
(Egy kicsit nem illik ide.)

Chain intcl-eth0.101 (1 references)

pkts bytes target prot opt in out source destination
10 480 CONNMARK all - * W 172.21.255.248 0.0.0.0/0 CONNMARK set 0x3
0 0 CONNMARK all - % & 172.21.255.216 0.0.0.0/0 CONNMARK set 0x3
147 8278 CONNMARK all, - * w 172.21.255.203 0.0.0.0/0 CONNMARK set 0x3
51 2683 CONNMARK all - * W 172.21.253.162 0.0.0.0/0 CONNMARK set 0x3
7 365 CONNMARK all - * W 172.21.254.128 0.0.0.0/0 CONNMARK set 0x3
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Alapotlet

*Az adott interfész arp tablajabdél megtudhatjuk, milyen gépek aktivak jelenleg, mi a
MAC- és IP-cimUk.

*Az iptables-be megfelel6 mddon betblive ezeket az adatokat, minden géprdl kilon
forgalmi statisztikat vezethetink feltdltési és letdliési iranyban egyarant.

*A tllsagosan nagy terhelést okozé gépek forgalmat a ,Lassitott savba” iranyitjuk.
MAC-cim alapjan tartjuk nyilvan a gépeket, hogy IP-cim valtoztatassal ne lehessen
megkerulni a rendszert (demo).

A fontos munkahoz (pl. Neptun) kapcsoldédo forgalmat még a lassitott savban levé
gépek esetében se korlatozzuk.

*A lassitott savban levd gépek kozul a ,megbanast tanusiték” egy rovid blntetési
peridodus utan visszatérhetnek az altalanos internet gyors savjaba.
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arp tabla:

baross-gw:~ # arp -n —-i eth0.101

Address HWtype HWaddress Flags Mask Iface

172.21.255.203 ether 00:16:36:37:E3:39 C eth0.101
172.21.254.161 ether 00:90:F5:53:2D:BD C eth0.101
172.21.255.86 ether 00:1D:60:50:F5:F2 C eth0.101
172.21.254.58 ether 00:1D:60:B0:83:72 C eth0.101
172.21.100.2 ether 00:15:F2:01:98:DF C eth0.101
172.21.255.173 ether 00:00:E2:6E:48:77 C eth0.101
172.21.252.245 ether 00:90:F5:55:4C:3E C eth0.101
172.21.252.103 ether 00:1A:4B:76:5C:43 C eth0.101
172.21.253.253 ether 00:13:D3:C4:C5:66 C eth0.101
172.21.255.55 ether 00:19:DB:F0:79:CF C eth0.101
172.21.255.10 ether 00:06:29:99:F1:99 C eth0.101
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Az iptables adatgydijt része:

baross—-gw:~ # iptables -t filter -L -nv
Chain ACCT_IN eth0.101 (1 references)

pkts bytes target prot opt in out source destination
0 0 RETURN all - % * 172.21.255.173 0.0.0.0/0 /* 00:00:E2:6E:48:77 */
0 0 RETURN all - = * 172.21.252.67 0.0.0.0/0 /* 00:03:0D:47:CE:05 */
155 127K RETURN all - = * 172.21.254.68 0.0.0.0/0 /* 00:03:25:10:4E:9A */
0 0 RETURN all - % * 172.21.255.10 0.0.0.0/0 /* 00:06:29:99:F1:99 */
0 0 RETURN all —- * us 172.21.254.17 0.0.0.0/0 /* 00:0F:3D:32:A7:8C */
84 11004 RETURN all - % * 172.21.255.147 0.0.0.0/0 /* 00:0F:EA:1C:74:D3 */
1 44 RETURN all - ~* * 172.21.253.99 0.0.0.0/0 /* 00:11:2F:A6:F8:AC */
87 5268 RETURN all - % * 172.21.253.51 0.0.0.0/0 /* 00:11:D8:CD:70:E5 */
116 8091 RETURN all - % * 172.21.253.253 0.0.0.0/0 /* 00:13:D3:C4:C5:66 */
Chain ACCT_OUT _eth0.101 (1 references)
pkts bytes target prot opt in out source destination
0 0 RETURN all - = * 0.0.0.0/0 172.21.255.173 /* 00:00:E2:6E:48:77 */
0 0 RETURN all - ~* * 0.0.0.0/0 172.21.252.67 /* 00:03:0D:47:CE:05 */
65 3126 RETURN all - ~* * 0.0.0.0/0 172.21.254.68 /* 00:03:25:10:4E:92A */
0 0 RETURN all - * * 0.0.0.0/0 172.21.255.10 /* 00:06:29:99:F1:99 */
0 0 RETURN all - = * 0.0.0.0/0 172.21.254.17 /* 00:0F:3D:32:A7:8C */
38 11542 RETURN all - * * 0.0.0.0/0 172.21.255.147 /* 00:0F:EA:1C:74:D3 */
0 0 RETURN all - ~* * 0.0.0.0/0 172.21.253.99 /* 00:11:2F:A6:F8:AC */
151 190K RETURN all -- * * 0.0.0.0/0 172.21.253.51 /* 00:11:D8:CD:70:E5 */
142 134K RETURN all - * w5 0.0.0.0/0 172.21.253.253 /* 00:13:D3:C4:C5:66 */
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Az adatgy(ijté rész mikoédéseéhez arra van szlikseég,
hogy az intcl sz(irblistain minden engedélyezett forgalom
athaladhasson, de csak az engedélyezett:

modprobe nf_conntrack hashsize=65535
modprobe nf_conntrack_ftp
FHHHAHH A H AR H AR HH A H A AR AR A AR H AR AR HH
iptables -t filter -N rejecter
iptables -t filter -F rejecter
iptables -t filter -A rejecter -j LOG
iptables -t filter -A rejecter -p tcp —-j REJECT —--reject-with tcp-reset
iptables -t filter -A rejecter -p udp -j REJECT —--reject-with icmp-port-unreachable
iptables -t filter -A rejecter —-j REJECT —--reject-with icmp-proto-unreachable
#H##
iptables -t filter —-F FORWARD
iptables -t filter -P FORWARD ACCEPT
iptables -t filter -A FORWARD -m state —--state INVALID -j rejecter
#H##
iptables -t filter -N to_T-Lan
iptables -t filter -F to_T-Lan
iptables -t filter -A FORWARD -o eth0.17 -m state —--state NEW -j to_T-Lan
#
IFS=$'\n"
for EXPR in $(</usr/local/LOCALHOST/network/to_T-Lan)
do
IFS=$' \t\n'
iptables -t filter -A to_T-Lan $EXPR
done
# R
iptables -t filter -N ACCT_IN_eth0.101
iptables -t filter -A FORWARD -i eth0.101 -o eth0.7 —-j ACCT_IN_eth0.101
iptables -t filter -N ACCT_OUT_eth0.101
iptables -t filter —-A FORWARD -o eth0.101 -i eth0.7 -j ACCT_OUT_eth0.101
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Az adatgydujté rész mikdodésehez arra van szikség,
hogy az intcl sz(irélistain minden engedélyezett forgalom
athaladhasson 2.:

elisabeth-gw:~ # iptables -t filter -L to_T-Lan -nv
Chain to _T-Lan (1 references)

pkts bytes target prot opt in out source destination
53 3168 RETURN alll — & o 172.22.0.0/16 192.168.19.128/26
0 0 RETURN all - = % 172.23.40.0/24 192.168.19.128/26
0 0 rejecter all -- * & 0.0.0.0/0 0.0.0.0/0
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Konfiguracios paraméterek 1.:

*MASTER_INTERFACE: Ha egy adott interfészen tul kevés gép van jelen ahhoz, hogy megbizhatdan lehessen
atlagot szamolni, akkor az interfész konfiguraciéjaban, hivatkozhatunk egy masik interfészre, mint MASTER-re.
Ezzel az aktudlis interfész SLAVE-ve valik, és nem térténik rajta atlagszamitas, hanem a MASTER interfészen
kiszamitott forgalmi atlagértékekhez viszonyitva allapitja meg, hogy mely gépek milyen forgalmi savba keruljenek.
Csak akkor van értelme, ha a két interfész osztozik a sz(ik keresztmetszet savszélességen.

«GOOD_PROPORTION: Ha egy nem lassitott savban (ez az un. GOOD kategoria) levé gép tullépi a sajat
kategoriaja atlagos forgalmi értékének ennyi ezrelékét, akkor a lassitott savba (EVIL kategdria) kerdl.

*EVIL_PROPORTION: Ha egy lassitott savban (ez az un. EVIL kategéria) levé gép nem Iépi tul a sajat kategoridja
atlagos forgalmi értékének ennyi ezreléket, akkor a buntetési periodus (PENALTY_MINUTES) letelte utan
visszakerllhet a nem lassitott savba (GOOD kategoéria).

*PENALTY_MINUTES: Ld. fent.

INITIAL_PENALTY_MINUTES: Az ujonnan megjelend gépek (MAC cimek) az elsé néhany percben mindenképpen
a lassitott savba kertlnek. Ez a MAC-cim valtoztatassal t6rténé blntetésmegkerilés ellen nyujt némi védelmet.
Cisco port security-vel kiegészitve jobb lenne, de az itt nincs.
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Konfiguracios paraméterek 2.:

*MAC_EXPIRY_MINUTES: Ha ennyi percig nem kommunikal egy hoszt, akkor kikerUl a szkript adatbazisabol, és
legkdzelebb Uj hosztként jelenik meg (Id.: INITIAL_PENALTY_MINUTES).

UPLOAD_PENALTY_MULTIPLIER: A feltltétt bajtokat tébbszdrésen vesszik figyelembe, igy hatékonyabb a P2P
kategorizalasa.

*SUMMARY_ITERATIONS: A szkriptet a cron démon futtatja percenként. Az utols6 SUMMARY _ITERATIONS perc
forgalmi adatait hasznalja fel a szkript a forgalmi atlagadatok kiszamolasahoz.

*SANCTIONING_SCRIPT: Minden futasi periédusben meghivjuk ezt a szkriptet, és atadjuk neki az EVIL kategériabn
levé gépek IP- és MAC cimeit E szkript feladata az EVIL gépek lassitott forgalmi savba helyezése..

*/AVG_BOUND_UP és AVG_BOUND_DOWN: Az atlagszamitas két kérben térténik, Az elsé kdrben a kategériak
Osszes gépépnek forgalmi adatait figyelembe veszik, a masodikban viszont kihagyjuk a tulsagosan szélséséges
forgalmat produkalé gépeket, hogy az atlagszamitas egyenletesebb, megbizhatébb eredményt adjon.
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Az IP fejléc DSCP mezb6jéenek hasznalata a slave router vezérlésére:

tc gdisc del dev ethl root

tc gdisc add dev ethl root handle 1: htb default 20

tc class add dev ethl parent 1: classid 1:1 htb rate 7900kbit ceil 7900kbit

tc class add dev ethl parent 1:1 <classid 1:5 htb rate 300kbit ceil 7900kbit prio O
tc class add dev ethl parent 1:1 classid 1:10 htb rate 2400kbit ceil 7900kbit prio 1
tc class add dev ethl parent 1:1 classid 1:20 htb rate 4500kbit ceil 7900kbit prio 2
tc class add dev ethl parent 1:1 classid 1:30 htb rate 700kbit ceil 7900kbit prio 3
tc gdisc add dev ethl parent 1:5 handle 5: bfifo limit 65536

tc gdisc add dev ethl parent 1:10 handle 10: sfqg perturb 10

tc gdisc add dev ethl parent 1:20 handle 20: sfqg perturb 10

tc gdisc add dev ethl parent 1:30 handle 30: sfqg perturb 10
HHHHAHH AR A AR A A A A A AR A AR H RS S

iptables -t nat —-F PREROUTING

iptables -t nat —-F POSTROUTING

S R

iptables -t mangle -F OUTPUT

iptables -t mangle -A OUTPUT -j MARK —--set-mark 1

HHHHHHH AR H AR H A AR AR H A AR H RS S

iptables -t mangle -N traffic_prio

iptables -t mangle -F traffic_ prio

iptables -t mangle —-F FORWARD

iptables -t mangle -A FORWARD -i ethl -m connmark —--mark 0 -j traffic_prio

HHHHHHH AR H AR H A A AR H AR H SRR SH RS S

iptables -t mangle -A traffic_prio -m dscp —--dscp-class AF1ll -j CONNMARK --set-mark 1
iptables -t mangle -A traffic_prio —-m dscp —--dscp-class AF13 —-j CONNMARK —--set-mark 3
iptables -t mangle -A traffic_prio -m dscp —--dscp-class EF —Jj CONNMARK --set-mark 5
FHAHHHHHAH A A HHH A H SRR

iptables -t mangle —-F POSTROUTING

iptables -t mangle —-A POSTROUTING -o ethl -m connmark --mark
iptables -t mangle —-A POSTROUTING -o ethl -m connmark —--mark
iptables -t mangle —-A POSTROUTING -o ethl -m connmark —--mark
iptables -t mangle —-A POSTROUTING -o ethl -m connmark —--mark
iptables -t mangle -A POSTROUTING -o ethl -m connmark --mark
iptables -t mangle —-A POSTROUTING -o ethl -m connmark --mark
iptables -t mangle —-A POSTROUTING -o ethl -m connmark —--mark
iptables -t mangle —-A POSTROUTING -o ethl -m connmark —--mark

-3 CLASSIFY —--set-class 1:20
—-j DSCP —-set-dscp-class AF12
-j CLASSIFY —--set-class 1:30
-3 DSCP —--set-dscp-class AF13
-j CLASSIFY —--set-class 1:10
-j DSCP —--set-dscp-class AF11l
-j CLASSIFY —--set-class 1:5
—-j DSCP —--set-dscp-class EF

g R EFPWwWwoOo
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Németh Tamas Dinamikus QoS megoldas
NYME EIK, Sopron iptables és iproute2 alapokon

Algoritmus és adatbazis demo
(ha még eddig nem lett volna).
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Németh Tamas Dinamikus QoS megoldas
NYME EIK, Sopron iptables és iproute2 alapokon

JovObeni fejlesztési lehetbségek:

*A slave router Xen virtualis gépre torténd athelyezése
*A tlizfalszkriptek tisztitasa, fejlesztése, hordozhatobba tétele
«Anomaliak (demo) kezelése, esetleg jobb algoritmussal.

*ADSL-en is mikodbképes rendszer kifejlesztése (aszimmetrikussag, Intermediate
Functional Block, Id. kbvetkezd dia).

HBONE rendszergazdak tanacsa — 2008.06.05. 19.



Németh Tamas Dinamikus QoS megoldas

NYME EIK, Sopron iptables és iproute2 alapokon
ADLS elrendezés
ST Még(?) nem megoldott.
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NYME EIK, Sopron iptables és iproute2 alapokon

http://titanic.nyme.hu/~nice/intcl/

HBONE rendszergazdak tanacsa — 2008.06.05. 21.



