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NIIF's AUP- http://www.niif.nu/aup

Az informatikai és hirkdzlési miniszter
20 /2004. (V1.21.) IHM rendelete
a Nemzeti Informacios Infrastruktura Fejlesztési Program
Felhasznaloi Szabalyzatanak
kOzzetetelérol
A Nemzeti Informacids Infrastruktura Fejlesztési Program mikodtetésérd szold 95/1999.

(VI. 23.) Korm. rendelet (a tovabbiakban: Kormanyrendelet) 9. §-anak (4) bekezdésében
foglalt felhatalmazas alapjan az alabbiakat rendelem el:
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Felhasznalok:

a) "NIIF felhasznalok": a NIIF tagintézményekben a NIIF haldzat hasznaldi.
b) "NIIF Iroda": a Kormanyrendelet 2. §-anak (3) bekezdése alapjan a NIIF Program végrehajtasara alapitott
teljes jogkarrel rendelkezd dnalldan gazdalkodd kozponti kbltségvetési szerv.

c) "NIIF szolgaltatasok": a Kormanyrendelet 9. §-anak (3) bekezdése alapjan a NIIF Iroda illetve a NIIF
tagintézmeények kozott [étrejott csatlakozasi és szolgaltatasi szerzédes vagy megallapodas keretében
meghatarozott, a NIIF tagintézmenyeknek nyujtott halozati csatlakozas, halozati és informacios
szolgaltatasok, valamint a szolgaltatasokhoz a NIIF Iroda vagy szerzodéses partnerei altal biztositott
infrastruktura.

d) "NIIF tagintézmenyek": felso- és kozoktatasi intézmenyek, kutato-fejleszto helyek, kdzgyudjtemenyek és
egyéb oktatasi, tudomanyos és kulturalis szervezetek, amelyek a Kormanyrendelet 9. §-aban meghatarozott
maodon NIIF tagintézményekke valtak.
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A felhasznalok kételességei
8.§

A NIIF felhasznaldk kotelesek jelen Szabalyzat megismerésére és megtartasara.

9.§

Az a felnasznalo, aki a NIIF halozaton keresztll mas héldzati szolgaltatd szolgaltatasait is igenybe veszi,
az idegen halozatra érvényes szabalyokat is kiteles megtartani.

10.§

A NIIF felhasznald a polgari jog altalanos szabalyai szerint felel minden altala - a NIIF Irodanak vagy
harmadik félnek - okozott karért.

11.§

A NIIF felhasznalo koteles a NIIF Irodat, illetve a NIIF tagintézményeket a Szabalyzat megsértése és az
esetleges karesetek kideritésében, valamint lehetdség szerint a bekovetkezett karok kbvetkezményei
felszamolasaban segiteni.
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A Szabalyzat betartatasa, a Szabalyzat megsértésének szankcionalasa

13. §

A NIIF tagintézmeények kotelesek a Szabalyzat tébb intézmeényt érintd sulyos megsértése esetén a NIIF
Irodat tajékoztatni. Az ilyen esetet a NIIF Iroda és az érintett NIIF tagintézmény kdzosen vizsgalja ki.
Amennyiben a Szabalyzat tébb intézményt érintd sulyos megsértése mas haldzatot is érint, akkor annak
illetékeseivel a NIIF Iroda és az érintett NIIF tagintézmény egylttmdikddni kételes.

14.§

A NIIF Irodanak a Szabalyzat sulyos megsértése esetén joga van a NIIF tagintézmény
halozati hozzaférését azonnal korlatozni. A halézathoz valé hozzaféres korlatozasa
esetén a NIIF tagintézmeényt kartéritési igény nem illeti meg, ugyanakkor a NIIF Iroda a
korlatozas okarol az érintett NIIF tagintézményt a leheto legrévidebb idon beliil
tajékoztatni koteles.
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A Szabalyzat betartatasa, a Szabalyzat megsértesének szankcionalasa

15. §

A NIIF Iroda a Szabalyzat megsértésebdl eredd karokozas megel6zésére és a bekdvetkezett karok
kdvetkezményeinek miel6bbi és minél eredményesebb felszamolasara térekszik, illetve a Szabalyzat
megsértése esetén - amennyiben annak feltételei fennallnak - a polgari jog szabalyai szerint
felelosségre vonast kezdeményez.

16. §

A NIIF Iroda és a NIIF tagintézmények a mindenkori mlszaki lehetésegeknek megfeleléen torekednek
arra, hogy a halézaton athaladd, illetve a halézaton elérhetd informacidkhoz, adatokhoz illetéktelenek ne
férjenek hozza.
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A Szabalyzat betartatasa, a Szabalyzat megsértésének szankcionalasa

18.§

A NIIF Mlszaki Tanacs altal létrehozott NIIF Etikai Bizottsag a NIIF Iroda, a NIIF tagintézmény vagy a
NIIF felnasznald kérésére allast foglal a Szabalyzatot érint6 vitatott kérdésekben. Az Etikai Bizottsagnak
nem feladata a konkrét esetekben hozott dontések felllvizsgalata.
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Incidensek fajtal

DoS: Szolgaltatasmegtagadasi tamadas tavoli gépek ellen,
beleertendd a szandekos rongalast is.

Rosszindulatu kod: Virus, worm, trojai, spyware, dialer
Problémas tartalom: SPAM, gyalazkodas

Jogvedett tartalom hozzaférhetové tétele

TOrvenysértes: pl. gyermekpornografia, terrorizmus stb.
Informaciogyujtés: scanelés, sniffeles, megtevesztes
(social engineering)



Incidensek fajtal

llllll

Cross-site-scripting, hatso ajto stb), jelszo kitalalas,
ismeretlen sérilékenysegek utani kutatas

* Betores: jogosulatlan adminisztratori, vagy nem
adminisztratori jogok szerzése, alkalmazas hibainak
kihasznalasa

* Egyéb



csirt@niif.hu
E-mail tipusok (targy):

e Spam complaint from UOL [1MDEPFtpKh6MKsjoeml] (SPAM)

* Notice ID: 182-7140742 ESA Foreign Notice (jogi dolog)

e [SpamCop (195.111.160.22) id:2250480033]leatherback seltzer (SPAM)
* myNetWatchman Incident [246585666] Src:(193.225.18.45) Targets:1

* Vad web letoltes (valaki ir a csirt-es listara)

*  Copyright Infringement Notice Notice ID: 14-12057294 (jogi dolog)

* Reported spam originating from 193.225.135.134

* Ticket[CSIRT]-1400-P:normal-[20070410-én 222.111.212.1 végigscannelte a HBONE-1]
* NetFlow-s emall

* NIIF-es egyéni felnasznalo: a haldzati lgyeletestdl kell érdeklédni

* Etc.






Fejlesztesi tervek

* RIPE DB, MOT2 DB update
* Nagyobb intezmények, csirt-es levlista, minimum 3 taggal
* Automata megtervezese, implementalasa, bevezetése



Automata

Mi a célunk vele: kevesebb csirt-es munka

* Az alkalmazas Ugyeletesnek 10-bdl 8-szor annyi dolga legyen, hogy lezarja a
drupalos ticketet

» Automatikus e-mail fogadas, tovabbitas, analizalas, TILTAS

* Rossz e-mail cimek kezelése ---> RIPE modositas, Ganzler Kati értesitése

* Ticketing feature, a visszaeso intézmények fekete listara klldese (szényen fal)



Automata mukodési elve
E-mail tipusok (targy):

Spam complaint from UOL [1MDEPFtpKh6MKsjoeml] (SPAM)

Notice ID: 182-7140742 ESA Foreign Notice (jogi dolog)

[SpamCop (195.111.160.22) id:2250480033]leatherback seltzer (SPAM)
* Etc.

Automata:

* Mesterseges intelligencia (szakértorendszeres motor)

* Fuzzy logika alkalmazasa

* Tobb feltétel analizalasa egy adott e-mail esetén, ha ezek AND kapcsolatban igaz
erteket adnak akkor a vegeredmeny TRUE

* Ticketing <-----> Automata <----> MOT2/RIPE DB



Az AUTOMATA bevezetesenek a lépesel
(6 honapos terv)

Lepések:

« MOT2, RIPE DB update, 3 honap
* AUTOMATA implementalasa, 1 honap
» Tesztelés, AUTOMATA PILOT rendszer bevezetése, 2 hdnap



K0szonom a figyelmet!
KERDES?!
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