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Történelem
• 1991: Phil Zimmermann  megírja a PGP-t mint public 

domain szoftvert - export tilalom
– export elkerülés - csak elektronikusan tilos exportálni - a könyvet ki 

lehet vinni  

• 1996: a büntetés felfüggesztése - Phil megalapítja PGP  
Inc.-et 

• 1997: Network Associates megvásárolja  PGP  Inc.-et 
– 2 változat: PGP(US ) és  PGPi  (nemzetközi)
– jogi problémák az IDEA algoritmussal

• Gnupg 1.x (old), gnupg 2.x (current) (GNU privacy guard) 
– ElGamal (aláírás és titkosítás), DSA, RSA, 
– AES, 3DES, Blowfish, Twofish, CAST5, MD5, SHA-1, 

RIPE-MD-160 and TIGER 
– IDEA pluginnel 3



Működés
• Titkosítás:

– A publikus kulcsa:  PA

– GPG generál egy véletlen 
kulcsot  k

– tikosított üzenet 
elküldése [SIMk(T),PA(k)]

• Titkosított levél olvasás:
– fogadás [SIMk(T),PA(k)]
– A session kulcs 

kinyerése: k=SA(PA(k));
– titkos üzenet kibontás: 

T=SIMk(SIMk(T))
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Címzett 1: titkosított szimmetrikus kulcs

Címzett 2: titkosított szimmetrikus kulcs

Címzett n: titkosított szimmetrikus kulcs

Ez a titkosított üzenet...



Működés /2
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Működés /3
• Aláírás

– Üzenet kivonat 
generálás: MD(T)

– A elküldi a következőt : 
[T,SA(MD(T))] 

• Aláírás ellenőrzés
– Fogadás: [T,SA(MD(T))]
– kibontáa: DD=PA(SA(MD

(T)))
– Üzenet kivonat: MD(T)
– Összehasonlítás: MD(T) 

és DD
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Címzett 1: titkosított üzenet kivonat

Ez az aláírt üzenet...



Működés/4
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PGP vs X.509

• X.509 C A -t igényel, PGP-ben lehetőség 
van a kulcsok kölcsönös tanusítására  

• X.509 csak egyetlen ID-t tesz lehetővé egy 
certificate-hez. PGP sokat 

• X.509 csak egy aláírást tesz lehetővé, 
PGP  sokat
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Bizalmi modellek
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Example: CA and routers

Trust Models

Hierarchical Web of Trust

Example: PGP

Trust



Problémák a web of trust-al
• Nem hierarchikus
• Flexibilis - ott lehet építeni a bizalmi viszonyokat ahol szükséges 

- de ott kell is
• De milyen hosszú lehet a bizalmi lánc
• PGP:

– Validitás: kulcs helyes
• Valid, marginally valid , invalid 

– Bizalom: Megbízok egy adott személyben, hogy  másokat a bizalmi hálóba 
bevezessen

• Full trust: Megbízom azokban a kulcsokban amellyeket ez a kulcs aláírt 
• Marginal trust: Megbízom azokban a kulcsokban amelyeket legalább 2 

marginally trusted  kulcs aláírt
• No  trust: Nem bízom azokban a kulcsokban amelyeket ez a kulcs 

aláírt 10



Kulcs menedzsment
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Key id: egyedi mindenkinek

Fingerprint: kulcs ellenörzéshez



Kulcspár létrehozás

• Kulcspár generálás: RSA  vagy DH/DSS 
(vagy DSA/El-Gamal)

• Kulcshosz: Legalább1024 bit; javasolt 
méretek: DH  >2048, DSS  >1024 

• ID : Nev <your.name@domain.com> 
• Opcionális: Lejárat

12



Kulcspár létrehozás /2

• Az egész biztonság a jelmondaton 
(passphrase) múlik! - elég erősnek kell 
lennie 

• Nem lehet visszanyerni! Nem célszerű 
elfelejteni

• Ha mégis elfelejtjük: 
– Nem tudjuk visszavonni a kulcsot (a 

titkoskulcshoz hozzá kell tudni férni ;-) 
– Nem tudunk titkosított üzenetet fogadni, 

titkosított fájlokat visszafejteni és aláírni13



Kulcsszerver

• Tulajdonképpen egy directory - kulcstár
• Csak egy tároló - semmilyen bizalmi 

funkciója nincsen
• Elvileg minden kulcs szerver szinkronizál
• Tipikus működések

– receive keys
– refresh keys
– send key
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Kulcs visszavonás

• Visszavonási kulcs generálás - a privát 
kulcs segítségével

• A visszavonási kulcs publikálása → A 
kulcsot megöltük... visszavonásra került! 
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GPG kulcsaláírási est
• Cél: GPG/PGP kulcsok alkalmazásának támogatása
• Helyszín

– Mátrafüredi Akadémiai Üdülő és Malom fogadó 3232 Mátrafüred, 
Akadémia u. 1-3.

• Időpont
– 2007. november 7. 17:20 - 18:20 CET

• Szükséges dolgok
– Fizikai jelenlét
– Érvényes fényképes hatósági igazolvány (pl. Személyi igazolvány, 

új fajta jogosítvány, útlevél stb)
– GPG/PGP kulcs azonosítója, mérete, típusa, hexadecimális  

ujjlenyomata (gpg@niif.hu )
–  Toll/ceruza, vagy valamilyen író eszköz
–  Nincs szükség számítógépre 16



GPG kulcsaláírási est/2
• Lista kiosztás
• Kulcsaláírási esetén a kulcs tulajdonosa magával hozott papírról 

felolvassa a publikus kulcs azonosítóját, méretét, típusát és 
ujjlenyomatát. 

• Ha a felolvasott információ és a nyomtatott listás információ 
megegyezik a résztvevők 1 jelet tehetnek az adott kulcshoz.

• Mindenki ellenőrzi mindenki személy azonosságát.
• Pontosan akkor még egy jelet tehetnek a részvevők az adott kulcshoz, 

ha meggyőződtek, arról hogy az aki azt állítja magáról, hogy xy az 
valóban xy és valóban az övé a publikus kulcs.

• Otthon, ha ellenőriztük, hogy a listán szereplő azon kulcsok, melyek 
mellett 2 jel van, megegyeznek a publikus kulcsszerveren tárólt 
kulccsal, akkor aláírhatjuk. Csak akkor írjuk alá a kulcsot, ha 2 jel van 
mellette!

• Updateljük a kulcsszerveren az általunk aláírt kulcsokat. 17



Kérdés
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Bővebb információ
http://www.hbone.hu/Workshop2007/hbone-gpg-keysigning.html
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