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Tartalom

* Az elektronikus levelezés mikodés
* Spammer technikak
* M1 az SPF és miért okoz tobb kart, mint hasznot?
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Elektronikus levelezeés
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Az SMTP és a DNS

* (@domain-part: MX vagy A (AAAA) rekord
* MX rekord: suly és A rekord (nem CNAME):

%dig -t mx domain-part

* Backup MX rekord

e Wildcard A/MX rekord

— 2003.09.15: Verisign SiteFinder: .com. .net

* hibadetektalasi nehezsegek
* potencialis E-mail cim gytyjtés
* hamisitott (nem létez0) E-mail cimek valodinak tlinnek
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SMTP

e store and forward

* Levél (nyomtalanul) nem veszhet el:

— bounce

— double-bounce

* A''-ra valaszul adott 250 Ok’ iizenettel a level
kezelesének gondjat a fogadod szerver veszi at.

* A''-raavalasz nem johet “tal soka™:
— levél-duplikalas
* demo
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SMTP és E-mail fejléc

* SMTP:

MAIL FROM: <joe@somewhere.com>
RCPT TO: <target@mail.host>

* E-mail fejléc:

From: George.W.Bush@whitehouse.gov

To: Condoleezza.Rice@whitehouse.gov

Return-Path: <joe@somewhere.com>

X-Original-To: <target@mail.host>
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Spam formak

* Kéretlen E-mail

— 1llegalis, fel-legalis kereskedelem

— porno

— penziigy1 beugratasok, csalas, phising
* Virusos levelek ¢s értesitések

* Joe-jobbing ¢s backscatter
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Spammerek celjai

* Nagy tomegli E-mail kuldese:
— open relay-ek
— lyukas CGI/PHP script-ek (formmail)
— open proxy (zombi) gépek — virusok

— offshore ISP-k: Kina, D¢l-Korea, Indonézia, Malajzia,
volt Szovjet allamok, Dél-Amerika, stb.

— pink contract. neves ISP mogott felarert
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Spammerek celjai, folyt. 1.

* Rejtozkodes, nyomok elfedése

— host ISP mail szerverének elkeriilése: direct-to-MX
szoftverek

— hamisitott E-mail fejlécek (Received, Message-1D, stb.)

— hamusitott To: és From: E-mail fejlécek
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Spammer trukkok

 Tartalomszurok kikerulése:

— Kodolt/valodi moge rejtett URL-e; MIME, URL, HTML
kodolasok alkalmazasa

— Random karakterek, szovegreszek beillesztése: bongészo
a felhasznalo felé nem (észrevehetden) mutatja (MIME,
HTML, CSS trukkok), tartalomsziirot felrevezeti

— Szand¢kosan hibas irasmod
— Hibas, nem I¢tez0 HTML tag-ek
P¢ldak: The Spammers' Compendium,

http://www.jgc.org/tsc/
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Spammer trukkok, folyt.

* DNS jatekok:
— eldobhato DNS nevek spam kiildesere; domain kiting

— kiilonboz0 IP blokkbol tobb IP cim a webszervernek;
portalok ¢€s tarscégek

— az IP cimek (akar tobb tucatny1) gyors rotalasa

— DNS kikapcsolasa, miutan a DNS cache-k
megtanulhattak

— DNS valasz késleltetese/letiltasa az automatizalt spam-
keresOk szamara (SpamCop)

— wildcard DNS rekordok
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Vedekezesi lehetOségek

e SMTP szinti védelem:
— before-queue
e Tartalomszurés

— before-queue: potencialis problemak

— atfer-queue

* Elonyok €s hatranyok!
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SPF

Sender Policy Framework (Sender Permitted From)
RFC-4408

Mely SMTP szerverek kiildhetnek E-mail-t az adott
E-mail cim(tartomany)al mint feladoval

— MAIL FROM (Return-Path)
DNS TXT rekord
— SPF rekord
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DNS rekord

example.com TXT
“v=spf1 +mx a:.colo.example.com/28 -all’
smtp-out.example.com TXT
“v=spf1 a -all’
* a, mx, ptr, ip4, i1p6, exists, include, all
* macro tamogatas
* pass (+), fail (-), softfail (~), neutral (?), none
* Meretkorlatok: 450 byte (UDP)
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Problémak: 1.

* ADNS TXT rekord nem az SPF céljaira készult

- TXT rekord struktura néelkuli

— DNS SPF rekord: RFC-4408 az SPF mellett elbirja
a TXT rekord lekérdezését is
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Problémak: II.

* SPF nem kompatibilis a mar létez6 SMTP
architekturaval és annak forward/alias
funckionalitasaval (RFC-1123)

SMTP1 ---> SMTP2 ---> SMTP3
S: a@foo forward to S: a@foo

R: x@bar y@fie R: y@fie
- SRS (Sender Rewriting Scheme) nem megoldas
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Problémak III.

e Az SMTP fallback MX funkcionalitasaval nem
kompatibilis (RFC-974, RFC-2821)

— dobjuk ki a fallback MX rekordokat

— szeparaljuk az SMTP relay funkcionalitast, kezelt mail
domain-enként
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Problemak IV.

* A felhasznalOkat egyrész meg jobban kiszolgaltatja
az ISP-nek:

— mas ISP-t levelezésre nem hasznalhat; roaming
* Megkotr az ISP-t:
— kotelezO0 SMTP szerver uzemeltetes

— SMTP Auth, VPN, webmail

— egy mindenkiért, mindenki egyert
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Problémak V.

* DNS lekerdezesek eredmenye cache-be kertil
- TTL

— SPF rekord cseréjét tervezni kell
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Problémak VI.

* Az SPF nem megoldas a spam ellen

— zombi1 gepek az SPF-nek megtelelo SMTP szerveren
keresztul kiildik a leveleiket — mail quota?

— spammereket semmi sem akadalyozza meg SPF rekordok
hirdetésében
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Problémak VII.

* 2003. 08. 15: Verisign .com ¢s .net wildcard A
record (SiteFinder)

— Ugyanez megtorténhet az SPF rekorddal 1s!
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Osszefoglalas

* Az SPF nem megoldas ¢s nem csokkenti a spam
mennyiseget

* Tovabb erodalja a mar amuagy 1s a miikodokepesseg
hataraig feszitett SMTP mukodesét

Ne hasznaljuk az SPF-et.
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